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1. Hjelpe seg den som kan (forord)

Vi har et uttrykk i Norge som lett blir tolket som at «na er det bare 3 komme seg unna». Men det er egentlig
et godt begrep. «Hjelpe seg den som kan» kan gjerne brukes om god beredskap — ofte omtalt som
egenberedskap.

Det minner oss om den velkjente formaningen nar vi skal ut og fly: Ved behov for oksygenmasker, skal vi fgrst
ta pa oss selv og sa hjelpe folk rundt oss. Det er ikke egoisme, men realisme. Det handler ikke om bare &
tenke pa seg selv. Men det innebzerer at dersom vi ikke greier a dekke vare egne grunnleggende behov, blir vi
ute av stand til & hjelpe noen andre.

Derfor er egenberedskap sa viktig: Hvis vi ikke er i stand til a dekke vare egne behov ma vi konkurrere med
alle innbyggerne som kanskje har stgrre behov enn oss. Hvis de som er oppegaende og sterke kan greie seg i
noen dager, kan det offentlige bruke ressurser pa folk som har et darligere utgangspunkt.

Egenberedskap praktiseres ved at hver enkelt av oss sikrer at vi kan greie oss noen fa — minst sju - dager uten
hjelp. Da trenger vi et lite lager hjemme med det aller ngdvendigste. Hvis strammen skulle ga, hvis veien til
butikken eller kommunesenteret blir blokkert, hvis vannbrudd fgrer til at det ikke kommer noe i krana. Da er
det lurt @ ha et skap med litt matvarer, alternativ varme- og lyskilder, fgrstehjelpsutstyr, varme kleer,
batterier, en dab-radio og slike ting. Og aller viktigste blir @ ha vann — minst tre liter per person per dag.

I lys av invasjonskrig i Europa, opplever ogsa norske innbyggere en urolig og usikker tid. Den pagaende krisen
pavirker oss alle og skaper bekymring hos folk: Hvordan skal vi handtere situasjonen hvis krigen nar oss?
Kommunen har registrert gktende antall henvendelser om jod-tabletter og tilfluktsrom.

Det forteller oss to ting: At kommunen ma veere forberedt pa a takle situasjoner som var noksa utenkelige for
bare fa ar siden. Og viktigheten av det vi startet med: At innbyggerne tar sin del av beredskapsarbeidet.

I denne risiko- og sarbarhetsanalysen framstar en ny pandemi som den aller stgrste risikoen i dra som
kommer. Vi har bak oss en langvarig pandemi. Kommunens vurdering er at vi ma vaere beredt pa a takle en
ny. Den kan bli midlere enn covid -19, men den kan meget vel bli langt mer alvorlig, bade i smittsomhet og
dgdelighet.

Kommunen bruker mye ressurser pa a bidra til at ugnskede hendelser ikke skjer og tiltak som kan gjgre at
konsekvensene ikke blir mer alvorlig enn ngdvendig. Men den viktigste beredskapen skjer i folks hoder —i var
bevissthet om at ugnskede hendelser kan skje. Det er det som gjgr ROS-analysen sa viktig.

Med alle de ulike hendelsene som er vurdert, er det apenbart at kommunen ma vaere beredt pa a kunne
handtere et stort antall hendelser, spredd utover et vidt krisespekter. Det innebaerer at kommunen ma legge
til rette for organisk krisehandtering — giennom godt planverk, organisering, opplaering og gvelser. ROS-
analysen er navet i dette arbeidet som ogsa omfatter beredskapsplan og plan for oppfglging.

Juni 2024
Vibeke Vikse Johnsen
Kommunedirektgr

2. Sammendrag
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Denne ROS-analysen viser at det er mange store, ugnskede hendelser som kan ramme Karmgy.
Hendelsene kan skje hver for seg, men de kan ogsa skje samtidig eller vaere arsak til eller
konsekvens av andre. Det gj@r en analyse av mulige risikoer til en kompleks affeere. Samtidig er det
forsgkt a holde volumet pa denne analysen nede for a gjgre den tilgjengelig bade for de som skal ta
stilling til den og for de mange som skal bruke den til 8 redusere kommunens risiko.

| en sammenlikning av relevante hendelser, er det uten tvil en ny pandemi som framstar som den
stgrste risikoen ogsa framover. Den allerede gjennomlevde pandemien fra 2020 til 2022 har bare
forsterket kunnskapen som ligger til grunn for en slik konklusjon.

Andre betydelige risikoer er datainnbrudd og brann i vegetasjon opp mot bebyggelse. Det siste som
et eksempel pa klimakonsekvens som kanskje ikke har fatt ngdvendig oppmerksomhet.

Likevel er Karmgy kommune opptatt av @ kunne handtere «alle slags» hendelser. Det krever at en
har en organisk beredskap. Det krever et godt planverk, god organisering, opplaering og gvelser.
Disse hensyna kommer lett i konflikt med at kommunen har begrensede ressurser til beredskap.
Det er ngdvendig & bruke bade kreativitet og evne til prioritering for a skape en robust beredskap,
selv i en mellomstor kommune.

ROS-analysen bestreber seg pa a veere en reell analyse, ikke en akademisk gvelse utfgrt for &
tilfredsstille lovgiver eller tilsynsmyndighet. Analysen skal hjelpe oss til a forsta hvorfor hendelser
oppstar, hvordan de kan pavirke hverandre, hva vi ma forberede oss pa at kan skje og i noen grad
hvordan vi pa samfunnsniva kan bidra til a redusere sannsynligheten for at de skjer.
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3. Bakgrunn for ROS-analysen - metode

Denne risiko- og sarbarhets-analysen er utarbeidet fra bunnen. Det er flere grunner til det, men de
viktigste er a gke risikobevisstheten i hele organisasjonen og styrke eierskapet til bade ROS-
prosessen og det endelige resultatet. Derfor besto en stor del av prosessen av risikovurderinger i
de enkelte kommunale enhetene og virksomhetene varen 2022. Dessuten ble det gjennomfgrt kurs
i risikovurdering for ansatte pa alle nivaer. | Karmgy deltok rundt 80 medarbeidere pa slike kurs.

3.1. Forankring

ROS-prosessen bygger pa et mandat fra kommunens kriseledelse fra november 2021.
Avgrensningen av ROSen og den overordnede beredskapen i kommunen er innarbeidet fra
tidligere: «hendelser som av art eller omfang overgar det som virksomhetene i samarbeid med

ngdetatene normalt kan handtere».

Hendelser som av omfang eller art overgar det som virksomhetene i samarbeid med ngdetatene
ikke normalt handterer.

ROS-analysen svarer pa krav i sa vel sivilbeskyttelsesloven (paragraf 14) som i forskrift om
kommunal beredskapsplikt (paragraf 2) (utdrag er inntatt til slutt i dette kapittelet).

ROS-analysen skal behandles av kommunestyret, og i Karmgy har en valgt a legge opp til en slik
behandling sa tidlig som mulig i hver kommunestyreperiode. Sammen med ROS-analysen legger en
da ogsa fram beredskapsplanen og oppfglgingsplan til orientering/debatt.

3.2. Prosess

Arbeidet med ROS-analysen startet i oktober 2021. Det ble lagt opp til en parallell og til dels
sammenfallende prosess i Bokn og Karmgy for a gjgre den rasjonell og legge grunnlag for synergier
mellom de to samarbeidende kommunene.

Ressursgruppa for beredskap har utgjort prosjektgrupper, mens kriseledelsen har vaert
styringsgruppe.

Risikovurderinger som er gjennomfgrt rundt i organisasjonen er samlet og gjennomgatt av
ressursgruppa for beredskap. Som ventet var det en del av disse vurderingene som 13 utenfor ROS-

analysens avgrensning. Likevel anser vi en slik helhetlig tilnaerming til risikoer som en styrke.

Den fysiske ROS-analysen er a anse som rapport fra den totale prosessen som har involvert et stort

antall personer i og utenfor kommunen.

Innspillsmgter med eksterne aktgrer ble giennomfgrt i mai 2022. Disse samlingene fungerte dels
som evaluering av de bestaende analysene. Pa grunn av betydelig ekstrabelastninger pa
beredskapen hgsten 2023 som i hovedsak skyltes at krisehandteringsverktgyet CIM etter en
anbudskonkurranse ble byttet ut med RAYVN, ble et planlagt andremgte erstattet av en skriftlig
innspillsrunde. Denne innspillsrunden ble foretatt felles for Bokn og Karmgy. Her kom det en rekke

Overordnet risiko- og sarbarhetsanalyse (ROS) for Karmgy kommune 2024 - side 5



innspill fra sa vel eksterne aktgrer som fra kommunale funksjoner. | hovedsak har en valgt a se
innspilla samlet i begge kommunene.

De fleste innspilla var enkle a forholde seg til og gjaldt konkrete justeringer i teksten. Innspillet fra
Statsforvalteren var imidlertid langt mer omfattende og f@rte til betydelig ekstra arbeidsinnsats og
utsettelse av den politiske behandlingen i naermere et halvt ar.

Den viktigste delen av ROS-analysen anses a vaere oversikten over ugnskede hendelser inndelt i
kategorier. Som tidligere er det vektlagt at rapporten skal vaere lesbar og «internaliserbar» for sa
vel de som skal vedta den som for de som skal bruke den. Det har konsekvenser for sa vel sprak
som volum. Sprakmessig har en forsgkt a legge seg pa et sa hverdagslig niva som mulig. Rapporten
skal vaere «universelt utformet», ved at en unngar for mange fagtermer og fagtunge betraktninger.
Nar det gjelder volum, har en forsgkt a holde det nede. Begge deler vil ngdvendigvis gjgre at noen
oppfatter analysen som for knapp og mangelfull. Det vil forhapentligvis i noen grad kompenseres
av at flere bade leser og har eierskap til innholdet.

3.3. Definisjoner og begreper

Risiko uttrykker den fare som ugnskede hendelser representerer for mennesker, miljg, skonomiske
verdier og samfunnsstabilitet. Risiko er et resultat av sannsynligheten for og konsekvensene av
ugnskede hendelser.

| dagligtale og i noen grad ogsa i beredskapsarbeidet blir «risiko» omtalt synonymt med «ugnsket
hendelse».

Sannsynlighet i denne sammenhengen er et uttrykk for hvor hyppig en hendelse vil kunne antas a
forekomme eller prosentvis sjanse for at den vil skje innenfor et gitt tidsrom, i denne planen i et
hundrearsperspektiv.

Konsekvens er en beskrivelse av fglgene en hendelse i verste fall kan fa. Konsekvenser vurderes
innenfor fire samfunnsverdier: Liv og helse, samfunnsstabilitet, natur og miljg (herunder
kulturmiljg) og materielle verdier. Samfunnsstabilitet er i var analyse brukt for a vurdere
kommunens styringsevne, omdgmme og andre alvorlige faktorer som kan vaere avgjgrende om
kommunen er i stand til 8 bevare et stabilt lokalsamfunn. Plunder og heft ligger utenfor
perspektivet i denne analysen.

Sarbarhet er i snever forstand et uttrykk for et systems evne til a fungere og oppna mal, og a levere
ngdvendige tjenester, nar det utsettes for pakjenninger. | denne analysen er begrepet utvidet noe
til 3 ogsa a omfatte lokalsamfunnets utsatthet eller evne til 8 motsta risikoer utenfra.

Der det er av vesentlig betydning, framkommer sarbarheten av omtalen av de ulike
hendelseskategoriene og de dimensjonerende hendelsene. | kapittelet «kKommunens evne til a
opprettholde sin virksomhet» er temaet behandlet summarisk. Sarbarhet er implisitt behandlet
ogsa i kapittelet «Opprettholdelse av kritiske samfunnsfunksjoner» og i «Hvordan hendelser
pavirker hverandrey.
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Hensynssoner: Ofte angis det i arealplanlegging pa ulike nivaer omrader hvor det ma tas spesielle
hensyn og hvor det, av ulike grunner, ma iverksettes tiltak eller ilegges restriksjoner pa virksomhet.
Det kan veere sikkerhetssoner, aktsomhetssoner, faresoner, stgysoner og sa videre. | denne ROS-
analysen er hensynssone brukt som fellesbetegnelse for denne typen arealbestemmelser.

3.4. Avgrensninger

Det vil alltid vaere stort rom for skjgnn i vurdering av hva som skal fa vaere med i en ROS-analyse og
med hvilken vektlegging.

| kommunens overordnede ROS har en valgt a vektlegge hendelser ut fra tidligere innarbeidet
avgrensning: «hendelser som av art eller omfang overgdr det som virksomhetene i samarbeid med
ngdetatene normalt kan hdndtere».

| denne ROSen har en forspkt a8 konsentrere seg om sannsynlige hendelser med et visst
skadepotensial. Men det er umulig 3 gjgre dette helt systematisk eller konsekvent. En har ogsa
tilkiempet ngkternhet nar det gjelder tiltak. Det som er oppf@rt under sannsynlighetsreduserende
eller konsekvensreduserende tiltak er i hovedsak tiltak som

e kommunen selv kan beslutte og gjennomfgre

e er nye eller som ma forsterkes vesentlig

e det er sannsynlig at blir realisert fordi det er vedtatt, avsatt ressurser til eller det finnes
politisk ambisjoner om a gjennomfgre

Tiltak som er selvsagte og blir ivaretatt pa annet grunnlag, sa som lovgiving, organisering,
opplaering, gving og planarbeid er i hovedsak holdt utenfor.

3.5. Vurdering av risiko

ROS-analysen er inndelt i ni hovedkategorier. Noen av dem har flere underkategorier, noen har
bare én.

Seerlig under kategorien natur- og klimahendelser, ma en foreta en vanskelig grenseoppgang: Alt
kan i teorien skje. De hendelsene en ikke har regnet med ville kunne skje, kan lett vaere er de som
gjerne skaper stgrst problemer hvis de fgrst skjer (for eksempel romveer). Likevel ma en trekke en
grense et sted. Vi har valgt & inkludere de hendelsene som det er mest sannsynlige samtidig som de
vil ha betydelig samfunnseffekt.

Ut fra valg av hovedkategorier og underkategorier er det utvalgt 15 sakalte dimensjonerende
hendelser. Det er representative hendelse med et vesentlig skadepotensial og en viss sannsynlighet
for a kunne inntreffe i overskuelig framtid. De dimensjonerende hendelsene er noe mer konkrete
og scenario-naere enn hendelseskategoriene. Det betyr at det er bygget inn noen flere
forutsetninger, som har muliggjort noe bruk av risikomatriser (tallfesting av sannsynlighet og
konsekvens). For hver av disse dimensjonerende hendelser, er det foretatt en grundigere analyse
ved hjelp av analyseskjema i DSBs veileder for helhetlig risiko- og sarbarhetsanalyse i kommunen.
Til hver dimensjonerende hendelse er det saledes knyttet noe mer konkrete arsaker, vurdering av
sarbarhet, sannsynlighet og konsekvenser samt tiltak. Hensikten med de dimensjonerende
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hendelsene har veaert 8 komme fram til en videre rangering av mulige hendelser, til hjelp i
prioritering og vektlegging.

| vurdering av risiko i de dimensjonerende hendelsene, er veilederen, sa langt det har veert
hensiktsmessig, lagt til grunn.

Sannsynlighet, konsekvens, usikkerheter mv. kan med fordel uttrykkes mest mulig konkret og
entydig, heter det i DSBs veileder. Sannsynlighet er anbefalt vurdert ut fra hvor trolig det er at den
ugnskede hendelsen vil inntreffe i Igpet av 100 ar. Dette er pa ingen mate enkelt. Det skyldes f@rst
og fremst at det ikke finnes erfaringstall & bygge pa, ettersom en skal vurdere hendelser (av et
omfang) som aldri har skjedd. Dessuten vil samfunnet i Igpet av 100 ar endre seg sa mye at
forutsetningene for at noe kan skje i 2040 eller 2060 vil veere helt andre enn i dag.

| vurdering av sannsynlighet, er veilederens inndeling forsgkt lagt til grunn: Sannsynlighet for at
hendelsen skal inntreffe i Ippet av 100 ar:

e >90 prosent - sveert hgy (5)
e 70-90 prosent - hgy (4)
e 40-69 prosent — middels (3)
e 10-39 prosent —lav (2)

e <10 prosent - sveert lav (1)

Ved vurdering av konsekvens, har en forsgkt a angi hvor store konsekvensene ville kunne veaere
innenfor de ulike samfunnsverdiene (liv og helse, samfunnsstabilitet, natur og miljg eller materielle
verdier) og forsgkt a tallfeste disse konsekvensene skjgnnsmessig. | risikomatrisen er det som regel
den mest alvorlige konsekvenskategorien som er brukt. | de fleste tilfellene er det liv og helse. |
noen fa tilfeller er det materielle verdier og i ytterligere noen tilfeller miljg eller

samfunnsstabilitet.

| vurdering av konsekvenser har en noksa konsekvent sett bort fra hendelser som «forstyrrer
dagliglivet», i betydningen plunder og heft, med mindre det har betydning for samfunnet for
eksempel ved at det vesentlig reduserer kommunens evne til a levere sine tjenester.

Ved fastsetting av konsekvenskategori har en derfor sett hen til veilederens anbefalte verdier, men
ut fra en helhetsvurdering skjsnnsmessig fastsatt disse innenfor fglgende skala:

1: sveert sma konsekvenser, 2: sma, 3: middels, 4: store og 5: svaert store.

| praksis har en i stgrre grad sett konsekvensene av de ulike hendelsene i forhold til hverandre enn
a relatere verstefallsscenarioet for en viss konsekvenskategori i en gitt tabell.

Pa denne maten har det vaert mulig, med alle forbehold, a gi de ulike dimensjonerende hendelsene
et «risikopoeng» ved a gange verdien for sannsynlighet med verdien for konsekvens. Det gir
hendelsene en spredning innenfor 1-25 risikopoeng. | inndeling av risikoer, har en gatt ut fra
felgende akseptkriterier:
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1-7: lav risiko (grgnn), 8-15: moderat risiko (gul) og 16-25: hgy risiko (rgd).

Rasjonalet med risikomatrisene, er at rede hendelser er «uakseptabel risiko» som skal utlgse
spesielle risikoreduserende tiltak. Gule hendelser er risikoer som ma overvakes ngye og grgnne er
«normal risiko» som en i stgrre grad forventer 8 matte leve med. En slik inndeling ma ogsa
handteres med stor forsiktighet og fleksibilitet. Mulighetsrommet for a iverksette tiltak i en
kommune er som regel styrt av helt andre hensyn enn hvilke hendelser som skarer mest rgdt i en

slik rangering.

3.6. Bow tie

Karmgy kommune legger den sakalte bow tie-modellen (tversovergate-modellen) til grunn for sin

tilneerming til risikohandtering og beredskap. Den er godt illustrert pa denne maten:

Sannsynlighets- Konsekvens-
reduserende reduserende

iltak iltak

Uensket

Arsak 2

Hyppighet/

forekomst Omfang

De bla firkantene til venstre i modellen er «barrierer» eller tiltak som iverksettes for & bidra til at
hendelsen skjer sjeldnere (ikke skjer) og til hgyre som kan redusere konsekvensene dersom

hendelsen likevel skjer.

3.7. Sannsynlighetsreduserende og konsekvensreduserende tiltak

| hver hovedkategori er det gjengitt noen fa tiltak for a redusere henholdsvis sannsynlighet og
konsekvens. | disse oversiktene har en bevisst forsgkt a avgrense seg til tiltak som enten ikke er
iverksatt eller som bgr styrkes. En har forsgkt a unnga «kjekt a hax»-tiltak som ikke er forankret (for
eksempel i overordnet planverk eller uttalte ambisjoner) og som dermed noksa sikkert ikke vil bli

gjennomfgrt.

Pa den annen side har en forsgkt @ unnga tiltak som enten er selvsagte eller lovpalagte, sa som

gvelser, planverk, organisering og oppleering. Dette er bare angitt som tiltak i szerlige tilfeller.
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En har ogsa forsgkt a forholde seg til tiltak som kommunen selv styrer over (kan vedta og
iverksette). Tiltak som enten allerede er godt i gang og/eller som utfgres av andre enn kommunen,
er i noen grad innarbeidet i omtalen av respektive hendelseskategori.

3.8. Lovkrav

Sivilbeskyttelsesloven

§ 14. Kommunal beredskapsplikt — risiko- og sarbarhetsanalyse

Kommunen plikter a kartlegge hvilke ugnskede hendelser som kan inntreffe i kommunen, vurdere
sannsynligheten for at disse hendelsene inntreffer og hvordan de i sa fall kan pavirke kommunen.
Resultatet av dette arbeidet skal vurderes og sammenstilles i en helhetlig risiko- og
sarbarhetsanalyse. Risiko- og sarbarhetsanalysen skal legges til grunn for kommunens arbeid med
samfunnssikkerhet og beredskap, herunder ved utarbeiding av planer etter lov 27. juni 2008 nr. 71
om planlegging og byggesaksbehandling (plan- og bygningsloven). Risiko- og sarbarhetsanalysen
skal oppdateres i takt med revisjon av kommunedelplaner, jf. lov 27. juni 2008 nr. 71 om
planlegging og byggesaksbehandling (plan- og bygningsloven) § 11-4 fgrste ledd, og for gvrig ved
endringer i risiko- og sarbarhetsbildet.

Forskrift om kommunal beredskapsplikt

§ 2.Helhetlig risiko- og sarbarhetsanalyse

Kommunen skal gjennomfgre en helhetlig risiko- og sarbarhetsanalyse, herunder kartlegge,
systematisere og vurdere sannsynligheten for ugnskede hendelser som kan inntreffe i kommunen
og hvordan disse kan pavirke kommunen. Den helhetlige risiko- og sarbarhetsanalysen skal
forankres i kommunestyret.

Analysen skal som et minimum omfatte:

a) eksisterende og fremtidige risiko- og sarbarhetsfaktorer i kommunen.

b) risiko og sarbarhet utenfor kommunens geografiske omrade som kan ha betydning for
kommunen.

c) hvordan ulike risiko- og sarbarhetsfaktorer kan pavirke hverandre.

d) seerlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap av kritisk infrastruktur.

e) kommunens evne til 3 opprettholde sin virksomhet nar den utsettes for en ugnsket
hendelse og evnen til a gjenoppta sin virksomhet etter at hendelsen har inntruffet.

f) behovet for befolkningsvarsling og evakuering.

Kommunen skal pase at relevante offentlige og private aktgrer inviteres med i arbeidet med
utarbeidelse av risiko- og sarbarhetsanalysen. Der det avdekkes behov for videre detaljanalyser skal
kommunen foreta ytterligere analyser eller oppfordre andre relevante aktgrer til 3 giennomfgre
disse. Kommunen skal stimulere relevante aktgrer til a iverksette forebyggende og
skadebegrensende tiltak.

Overordnet risiko- og sarbarhetsanalyse (ROS) for Karmgy kommune 2024 - side 10



Overordnet risiko- og sarbarhetsanalyse (ROS) for Karmgy kommune 2024 - side 11



4. Omtale av kommunen

4.1. Naturgitte forhold

Karmgy kommune er totalt pa 230 kvadratkilometer, drgyt 3/4 pa Karmgya, resten pa “fastlandet”
som ogsa omfatter gya Fosen.

Karmgy, som kystkommune, har 634 km kystlinje og omfatter 244 gyer, holmer og skjzer. Det
innebaerer at de fleste stedene i kommunen har naerhet til sjgen - pa godt og vondt.

Karmgy er en forholdsvis flat kommune med fa bratte skrenter som utgjgr noen fare for ras som
truer bebyggelse eller infrastruktur. Det er heller ikke store vassdrag som gir risiko for flom.
Kommunens hgyeste punkt er Dyrafjellet pa 171 meter over havet. Hgyeste punkt pa gysida er
Sgre Salefjell pa 132 meter.

Bebyggelse og infrastruktur utgj@r ca 12 prosent av landarealet. 25 prosent utgjgr landbruk og 20
prosent skog. Resten er i stor grad kystlynghei, myr eller vann.

Karmgy er utsatt for mye vaer og vind, men erfaringsmessig skaper dette forholdsvis sma
samfunnsutfordringer. De som bor her er vant til 3 takle og forholde seg til stor variasjon i nedbgr,
vind, (storm)flo og sa videre.

4.2. Innbyggere

Det bor 43 081 innbyggere i Karmgy kommune (2. Kvartal 2023). Nesten hver 4. innbygger er under
18 ar.

88 prosent bor i ett tettsted. De fordeler seg (etter stgrrelse ifglge Statistisk sentralbyras
definisjoner) pa Kopervik, Haugesund, Akrehamn, Skudeneshavn, Avaldsnes, Skre, Ferkingstad og
Sandve.

Karmgy kommune har tradisjonelt et lavt gjennomsnittlig utdanningsniva. Det gir seg blant annet
utslag ogsa i et lavt niva pa likestilling. Utdanningsnivaet kan veere gjensidig knyttet til tilgang pa
kompetansearbeidsplasser.

4.3. Neering

Prosessindustri er den sektoren hvor Karmgy kommune utmerker seg i forhold til kommuner flest.
Ellers er verkstedsindustri, neeringsmiddelindustri og naering knyttet til olje og gass forholdsvis
store sektorer i kommunen. Her er det ogsa mer enn gjennomsnittlig av gods- og persontransport,
barnehage og undervisning, bygg og anlegg.

Fra kommunen pendler det ut 9000 personer, mens det pendler inn drgyt 4200.

| Karmgy er det 5 storulykkebedrifter: IFF N&H Norway AS pa Vormedal, Hydro Aluminium pa
Havik, Snurrevarden (fyllestasjon for gass) pa Havik, St1 pa Litlasund og Lorentz Storesund og
Sgnner pa Storesund.

Det er ikke etablert hensynssoner rundt alle storulykkebedriftene.
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| tillegg til kommunens «egne», ligger deler av Karmgy ikke veldig langt fra Karstganlegget i Tysveer
kommune. Naermeste punkt er likevel ca. 8 km unna, og dessuten lite befolket. Det skal derfor
svaert mye til for at en ulykke pa Karstg skal utgjgre noen fare for liv og helse pa Karmgy.

4.4. Samferdsel

E134 gar gjennom deler av kommunen, fra grense til Haugesund til Husgy og
flyplassen. Kommunen er knyttet til E39 via Karmgytunnelen. Sammen med Karmsund bru gjgr
tunnelen kommunen knyttet til fastlandet.

Som en vidstrakt kommune, har Karmgy et omfattende veinett bestdende av 13 km
riksveier/europavei, 162 km fylkesvei og 312 km kommunal vei, samt 381 km private veier. De
fleste stedene er det muligheter for omkjgring dersom veien skulle veere uframkommelig.

Det gar mer enn normalt mye transport med farlig gods pa veiene i kommunen. Det gjelder seerlig
petrokjemiske produkter — bensin, diesel og gass.

Karmgy har flyplass som (per november 2023) har direkte flyruter til/fra Kebenhavn (Danmark),
Alicante og Malaga (Spania), Gdansk (Polen), Oslo og Bergen (Norge), i tillegg til charterruter til og
fra Mallorca og Gran Canaria (Spania), Antalya (Tyrkia) og Chania (Hellas).

Cruisetrafikk til Haugesund utgj@r en gkende transport av gjester ogsa til Karmgy, i hovedsak til
Skudeneshavn, Avaldsnesomradet og Visnes. Det legges na til rette for anlgp av mindre cruis-
skip/st@rre yachter ogsa i Skudeneshavn. Det ventes 10-15 anlgp i aret.

4.5. Turisme og tilreisende

Karmgy har spennende og populzere attraksjoner som tiltrekker seg mange tilreisende fra fjern og
naer. Det bidrar blant annet til gkt verdiskaping. Kommunens rike kulturarv er baerebjelken for det
kommunale reiselivsarbeidet, med Rogaland fylkes tusenarssted, Avaldsnes, kulturmiljgfredede
Skudeneshavn og strendene. Det anslas at 354 personer jobber i reiselivet i kommunen (2018).
Cruisetrafikken forventes a bringe 500 000 besgkende til regionen arlig fra 2024.

4.6. Kommunens organisering

Kommunen er hierarkisk bygget opp med tre etater og «radmannens stab». Etatene er delt inn i
oppvekst og kultur, helse og omsorg og teknisk. Den politiske organiseringen speiler i stor grad den
administrative — med hovedutvalg for helse og omsorg, oppvekst og kultur og teknisk og miljg,
samt administrasjon og likestilling som ogsa fungerer som partssammensatt utvalg.
Kommunedirektgrens lederlag bestar av etatssjefene og stabssjefen.

| Karmgy kommune er det ca. 3.600 ansatte.

4.7. Kulturelle verdier

Karmgy har flere omrader av stor kulturell verdi. Her utmerker saerlig Skudeneshavn seg, ett av
bare 12 fredede kulturmiljger i Norge. Men ogsa Avaldsnes og Visnes har viktige historiske
kvaliteter som og sa bidrar til stor stedsattraktivitet.
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Det er mange festivaler i kommunen gjennom aret. De st@rste er Vikingfestivalen, Karmgygeddon,
Skudefestivalen, Fiskeridagene pa Akra og litteraturfestivalen SILK.

4.8. Natur/miljg

Karmgynaturen er sveert sammensatt og rommer et betydelig antall utsatte dyre-, fugle- og
plantearter. Det gjelder blant annet akerrikse, elvemusling, havgrn og hubro, samt planteartene
myrflangre og purpurmarihand.

Pa den annen side har kommunen ogsa rikelig forekomst av invaderende og fremmede arter som
truer naturmangfoldet, sa som boersineblom, parkslirekne og stillehavsgsters og havnespy (japansk

sjgpung).

4.9, Kritisk infrastruktur

Karmgy er en forholdsvis spredtbygd kommune. Pa godt og vondt. Den positive sida av dette er at
det skal veldig mye til for 8 ramme en stor del av kommunen samtidig. Den mer utfordrende delen
bestar i at det er dyrt og krevende a sikre at alle har tilgang pa de ngdvendige tjenestene hele tida.

Vannforsyningen i kommunen er god, men utfordringen bestar i utskifting av rgr for blant annet a
redusere lekkasje. | dag antas det at mer enn en av tre liter gar tapt fra vannbehandlinganlegget pa
Brekke til forbrukerens kran.

Kommunen har, sammen med flere kommuner pa Haugalandet, et stdende krav fra Mattilsynet om
a etablere robust reservevannslgsning. Inntil videre er det etablert en interkommunal Igsning for
distribusjon av ngdvann.

Sa lenge det kommer strgm til Haugalandet, vil det veere mulig a forsyne det aller meste av Karmgy
med elektrisk kraft. Ved linjebrudd er det gode muligheter for 8 omrute strgmmen fram til
forbrukerne.

Karmgy kommune har siden 2019 veert med i Nasjonal kommunikasjonsmyndighets program for a
«styrke den fysiske robustheten i den digitale grunnmuren». Det innebaerer at en del av kommunen
er sikret ngdstrgm i 72 timer til basestasjoner for mobiltelefoni.

For mer informasjon om infrastruktur, se relaterte kategorier under hendelser og risikoer. Les mer
om kritiske samfunnsfunksjoner i kapittel 9.

4.10. Stdende beredskap — ngdetater mv.

Brannberedskap og -forebygging ivaretas av Haugaland brann og redning iks. HBR disponerer seks
brannstasjoner i Karmgy. Disse vil bli redusert nar det kommer kasernert brannstasjon pa Vea
(avigser Kopervik og Akra) og ny hovedbrannstasjon pa Raglamyr (avigser Bg og Vormedal).

Kommunen har egen legevakt i Akrehamn (for sgr- og midt-Karmgy i tillegg til interkommunal
legevakt i Haugesund (for nord-Karmgy og «fastlandet»).

Helse Fonna har ambulansestasjon i Akrehamn.

Politi har politistasjon i Kopervik («lensmannskontor») og har for gvrig alle tjenester i Haugesund.
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4.11. Kommunesamarbeid

Pa Haugalandet foregar det et utstrakt kommunesamarbeid, bade formalisert giennom
interkommunale selskaper (23 stk), vertskommunemodellen og mer uformelle strukturer. Et
varierende antall kommuner samarbeider om funksjoner som legevakt, brannvesen, naeringspark,
elektrisk kraft, naeringsutvikling, krisesenter, veterinaervakt og sa videre.

| tillegg til det generelle kommunesamarbeidet pa Haugalandet, samarbeider Karmgy tett med
Bokn om flere tjenester, sa som tekniske tjenester, sykehjemsplasser, NAV, IKT, PPT og barnevern.

Ett av disse samarbeidsomradene er beredskap der kommunene samarbeider om felles

beredskapskoordinator(er) og felles prosesser med planarbeid, opplzering og gvelser.

4.12. Frivillighet

Karmgy kommune har et bredt og omfattende tilbud for frivillige. Antall lag og foreninger teller
mer enn 500, fra de minste velforeningene til de stgrste idrettslaga. Rundt 60 prosent av
innbyggerne bidrar i en eller annen form, den frivillige innsatsen er beregnet a tilsvare 1100
arsverk.

Kommunen har to frivilligsentraler. Kommunen har god kontakt med og en ambisjon om a legge til
rette for frivillig virksomhet gjennom blant annet egen frivillighetskoordinator.

Frivilligheten var viktig for at kommunen lyktes forholdsvis bra med testing og vaksinering under
pandemien.

Innenfor beredskapsfeltet har kommunen samarbeidsavtaler med Rgde Kors, Norske Kvinners
Sanitetsforening og Norsk Radio Relz Liga (NRRL, radioamatgrene).
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5. Ugnskede hendelser

Til grunn for denne ROS-analysen ligger en vurdering av et stort antall ugnskede hendelser. Ut fra
alle innkomne forslag, er fglgende hendelser identifisert og beskrevet:

e Natur- og klimahendelser

e Ekstrem nedbgr eller tgrke

e Andre veer- og klimahendelser, kombinasjon av enkelthendelser
e Smittsomme sykdommer hos mennesker og dyr

e Dyrehelse

e Store ulykker

e Store ulykker pa vei

e Ulykker i tilknytning til sjgen

e Luftfartshavari

e Ulykker knyttet til gass/kondensat

e Atom- og stralehendelser

e Omfattende akutt forurensning

e Ulykker i tilknytning til festival eller stgrre folkeansamlinger
e Store branner og eksplosjoner

e Branniinstitusjoner og andre formalsbygg

e Branni kulturminner (szerlig Gamle Skudeneshavn)

e Stgrre skogbranner

e Hendelser knyttet til infrastruktur og forsyningssikkerhet
e Redusert framkommelighet pa vei eller sj@

e Svikt i drikkevannsforsyningen

e Utfall av digitale kommunikasjonstjenester

e Llangvarig og omfattende utfall av strgm

e Bortfall av petrokjemisk drivstoff

e Redusert tilgang pa medisiner og medisinskteknisk utstyr

e Tilsiktede hendelser

e Plivo og liknende hendelser

e Terrorisme, sabotasje, krigsliknende tilstander, hybrid krigfgring
e Data-angrep, brudd pa informasjonssikkerhet og personvern
e Spesielt ressurskrevende hendelser

e Hendelser pa tvers av kommunegrensene

e Hendelser utenfor kommunens geografiske omrade

Ni av disse er betraktet som hovedkategorier (markert med uthevet skrift ovenfor), de gvrige er
underkategorier av disse. Fra disse er 15 hendelser valgt ut som "dimensjonerende hendelser. Disse er
noe mer "scenario-nzere" ved at det er tilfgrt noen flere premisser i form av omfang. De
dimensjonerende hendelsene er analysert med analyseskjema fra DSBs veileder: Ekstrem tgrke, brann i
vegetasjon opp mor bebyggelse i Stangelandsfeltet/Eidsbakkene, pandemi, tunnelulykke i
Karmgytunnelen, stort cruiseskip som ma evakueres, gassulykke, brann i Gamle Skudeneshavn,
skipshavari med oljeutslipp, forurensning av kommunens drikkevannskilde, omfattende utfall av
mobilnett, langvarig og omfattende utfall av strem, hybrid krigfgring, pagaende livstruende vold,
datainnbrudd og flyktningkrise.
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5.1. Natur- og klimahendelser

Alt tyder pa at spesielt krevende vaerhendelser (ekstremvaer) vil forekomme oftere og med st@rre
intensitet i ara som kommer pa grunn av klimaendringer i retning av hgyere temperatur pa jorda.
Mange av hendelsene vil fgrst og fremst innebaere praktiske utfordringer og gkte kostnader pa
grunn av eksempelvis oversvgmmelser, tgrke, sterk vind og kombinasjoner av ulike fenomen. | en
oppsummering av klimarisiko i Rogaland fra 2020 gjengitt i regionalplan klimatilpassing, framgar
det at de viktigste risikoene pa Haugalandet gjelder havforsuring, stormflo, havnivastigning, sterk
vind og urbanflom (jf. Fylkes-ROS for Rogaland).

Det er verdt & merke seg at av de ti stgrste (dyreste) naturhendelsene i Norge siden 1980, har sju
funnet sted etter 2010.

Et stort antall ulike hendelser er vurdert ut fra skadepotensial og forekomst, men kun de mest
relevante kategoriene er tatt med i denne rapporten. Mange hendelser kan pafgre enkeltpersoner
og virksomheter store kostnader og utgjgre en viss helserisiko, men ikke antas a ha betydelig
samfunnsvirkning (for eksempel ved at det rammer infrastruktur eller hindrer leveranse av
tjenester). Disse er holdt utenfor denne rapporten. Eksempler pa slike er flom, ekstrem temperatur
og radonfare. Det samme gjelder en del hendelser som det er uhensiktsmessig i gyeblikket a
vurdere sa vel forekomst som konsekvenser av, sa som tsunami, jordskjelv og romvaer/solstorm.
Slike hendelser ma en gi oppmerksomhet til i seinere ROS-analyser.

Selv om klimaeffektene i hovedsak fgrer til kostnader for enkeltpersoner og firmaer og i liten grad
er a anse som samfunnshendelser, er det gkende tendens til at kommunene blir ansvarliggjort for
skader som fglge av at en har tillatt f.eks. bygging i omrader med pavist fare for naturhendelser.
Derfor er krav til arealplanlegging vesentlig skjerpet i Igpet av noen ar, slik at det er en rekke
forekomster som skal kartlegges pa ulike nivaer.

Vind kan i ekstreme tilfeller hindre framkommelighet pa vei og sj@ i kortere perioder. Det
innebzerer eksempelvis at bruer blir stengt og fergetrafikk innstilles, men i liten grad med
samfunnsmessige konsekvenser. Sterk vind kan ogsa fgre til trefall som igjen kan ha konsekvenser
for stremforsyningen.

For en gykommune vil hgy vannstand alltid kunne vaere problemskapende. Over tid gker havnivaet,
og det innebaerer at en ma vaere bevisst pa at vann kan gjgre skade hvis en bygger for lavt mot
sjgen. Det gjelder ogsa for stormflo. Det skal imidlertid ekstremt mye til for at flom og flo skal vaere
et vesentlig problem for kommunen. Stormflo kan veere et problem for Skudeneshavn museum
(Mzelandsgarden).

| noen tilfeller kan vannet sta sa hgyt at det gj@r veier uframkommelige. Det kan fgre til at for
eksempel utrykningskjgretgy ikke kommer fram eller at hjemmetjenesten ikke kan betjene sine
brukere i perioder. Erfaringen er imidlertid at slike situasjoner er av kortere varighet og ikke utgjgr
noen betydelig risiko pa samfunnsniva.

Risikoen for ras (sngskred, leirskred mv.), som truer ferdsel, boliger eller infrastruktur i Karmgy, er
liten. Risikoen for kvikkleireskred er ogsa vurdert og anses i gyeblikket for liten. Det er ikke
utarbeidet kvikkleirekart for kommunen. Statens Vegvesen har registrert et omrade gst for
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Tjgsvollvannet/Tveitavannet pa Akra. Det er utarbeidet en oversikt over omrader hvor det stilles

krav til grunnundersgkelser ved utarbeiding av reguleringsplaner.

Det vil sjelden veere aktuelt med evakuering i forbindelse med natur- og klimahendelser i Karmgy.

Det kan veere behov for befolkningsvarsling.

Sannsynlighetsreduserende tiltak

Konsekvensreduserende tiltak

Klimatilpasninger i arealplanleggingen, sa som restriksjoner
mot bygging for lavt ned mot sjgen, flomvei,

Sikre beredskapsfunksjonene i situasjoner der naturhendelser
truer tilgang til strgm, nett og telefonsamband.

overvann/urbanflom, fordrgyning (for a unnga at ledningsnett
og renseanlegg blir overbelastet pa grunn av vannmengdene)
bevaring av myrer, lyngbrenning og tiltak som reduserer
risikoen for gjengroing/vegetasjon for tett pa bebyggelse.

Tiltak for a effektivisere bruken av energi og legge til rette for
egen energiproduksjon (solceller og solfangere, isolering og sa
videre) ved kommunale bygg og anlegg.

5.1.1. Ekstrem nedbogr eller torke

Innbyggerne i Karmgy er vant til at det kommer mye regn og — sjeldnere — en del sng. Det kan
skape praktiske problemer, men sjeldnere noen krise. Det som er en tiltakende utfordring, er sakalt
urbanflom. Pa grunn av tette og harde flater som asfalt, fglger vannet gatelgp i stedet for a renne
ut i grofter og bli naturlig drenert bort. Dette er en problemstilling som ma behandles i forbindelse
med kommuneplanens arealdel. En problemstilling en vil matte ta stilling til, er om en skal benytte
veien som flomvei eller forsgke a lede vannet bort fra veinettet.

Det er risiko for at ledningsnettet blir overbelastet pa grunn av mye vann som skal dreneres unna
ved hjelp av kummer og rgr. Det kan igjen fgre til problemer med rensing og blanding av renset og

DIMENSJONERENDE HENDELSE: ‘

Ekstrem tgrke

Scenario: Tgrke kan fgre til at vannkilder blir redusert/gdelagt. Det er ogsa utfordrende med tanke pa
brannfare i skog og kratt.

Arsaker/sérbarhet: Ekstreme vaerforhold kan vaere et resultat av klimaendringer. Liten saerskilt sarbarhet for
kommunen.

Sannsynlighetsvurdering (1-5): 1 (Sveert lav) - < 10 prosent sjanse for at det vil skje i Igpet av 100 ar.
Konsekvenser:
Liv og helse: 1 Miljg: 2
Samfunnsstabilitet: 2 Materielle verdier: 2

Samlet konsekvensvurdering (1-5): 2 (lav) Samlet sett lave konsekvenser pa samfunnsniva

Samlet risikovurdering (1-25): 2

Sannsynlighetsreduserende tiltak: Det er lite kommunen kan gjgre for a forhindre ekstremveer.
Konsekvensreduserende tiltak: Anbefale innbyggerne om a ha et beredskapslager av mat mv.

Behov for befolkningsvarsling: Ja Behov for evakuering: Kan forekomme

urenset vann. At mange bekker er lagt i rgr, kan ogsa bidra til at vann samler seg pa steder der en
ikke gnsker a ha det. Men ogsa her skal det ekstreme mengder til fgr det blir en
samfunnsutfordring.
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Torke har tradisjonelt veert et marginalt problem pa Vestlandet. | seinere tid har en imidlertid
opplevd sa vel somre som vintre med sa lite nedbgr at det har oppstatt problemer. Disse har mest
veert av praktisk art, men en kan se for seg situasjoner der det kommer sa lite vann at vannkildene
tgrker ut og lav vannstand gjgr at de lettere blir gdelagt av for eksempel algeoppblomstring. Dette
er szerlig aktuelt i Karmgy som har forholdsvis grunne drikkevannskilder. Tgrke kan ogsa gjgre at
det ikke er tilstrekkelig vann tilgjengelig for slukking av branner.

5.1.2. Andre veer- og klimahendelser — kombinasjon av enkelthendelser
Selv om enkelthendelser innenfor vaer og klima normalt ikke fgrer med seg store
samfunnsutfordringer, kan kombinasjonen av ulike hendelser potensielt veere sveert
problemskapende.

Med nedbgrsfattige vintre fglger gkt risiko for store branner i skog og kratt. Kombinasjon av brann
og vind/tgrke/gkt lynaktivitet og vegetasjon opp mot bebyggelse er en gkende bekymring.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Vurdere gkt bruk av beitedyr for a hindre at utmark gror igjen Informasjonstiltak overfor beboere i risikoutsatte

(vil ogsa kunne ha brannforebyggende effekt). omrader og veiledning til eiere av risikoutsatte omrader
(for eksempel bgnder).

DIMENSJONERENDE HENDELSE: ‘

Brann i vegetasjon opp mot bebyggelse i Stangelandsfeltet/Eidsbakkene

Scenario: Brann i marka smitter til naer bebyggelse.

Arsaker/sarbarhet: Kombinasjon av gjengroing, tgrre sommere, gkt vindstyrke og gkt lynaktivitet. Omfang av
gjengroing medfgrer betydelig sarbarhet i det meste av kommunen.

Sannsynlighetsvurdering (1-5): 3 (middels) — 40-69 prosent sjanse for at det vil skje i Igpet av 100 ar.

Konsekvenser:
Liv og helse: 1 Miljg: 2
Samfunnsstabilitet: 1 Materielle verdier: 5

Samlet konsekvensvurdering (1-5): 5 - sveert store konsekvenser for bergrte ved at hele boligomrader kan bli
rasert.
Samlet risikovurdering (1-25): 15

Sannsynlighetsreduserende tiltak: Beitedyr som holder vegetasjonen nede, etablering av minsteavstand ved
nybygg, branngater, aktiv lyngbrenning.
Konsekvensreduserende tiltak: God tilgang til slukkevann i alle boomrader.

Behov for befolkningsvarsling: Ja Behov for evakuering: Ja

5.2. Smittsomme sykdommer hos mennesker og dyr

Korona-pandemien, som i Norge primaert strakte seg fra 2020 til 2022, bidro betydelig til var
erkjennelse av sarbarhet overfor omfattende utbrudd av smittsomme sykdommer. Pa globalt niva
krevde pandemien anslagsvis 6,2 millioner liv som enten fglge av eller i forbindelse med covid-19.
De norske dgdstallene som kan tilskrives korona oversteg ikke den normale dgdeligheten for
influensa, som var omtrent 3000 mennesker i tidsperioden fra 2020 til 2022. Likevel truet det

potensielt store antallet sykehusinnleggelser med a overbelaste deler av helsevesenet.
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En kontrovers har oppstatt rundt omfanget av ettervirkninger og inngripende tiltak som kanskje
viste seg a veere like problematiske som selve sykdomsspredningen. Pandemien tjente som en
leerdom om verdien av "kontinuitetsplanlegging", som refererer til planer for a opprettholde
kommunens tjenester til tross for betydelige driftshindringer/-belastninger. Det er essensielt a
erkjenne at konsekvensene i en sektor kan ha innflytelse pa andre sektorer i kommunen. Spesielt
fikk en tydelig innsikt i hvor avgjgrende det er at tilbud til sarbare befolkningsgrupper
opprettholdes selv i tider med nedstengning og begrensninger.

Det er liten tvil om at en del som ble rammet av sykdom og fglgeskader av pandemien har slitt med
mer eller mindre langvarige problemer, bade av fysisk, psykisk, sosial og kulturell art. Det er
imidlertid ikke dokumentert at det er betydelig gkt forekomst av alvorlige psykiske plager som
fplge av pandemien og tiltak rundt denne.

Det er grunn til & regne med at pandemier og omfattende epidemier vil oppsta oftere enn tidligere,
blant annet som fglge av gkt mobilitet og klimaendringer. Pandemisk influensa regnes som en av
de mest sannsynlige arsakene til akutte krisetilstander. Koronapandemien viste hvor fort
situasjonen kan endre seg og hvor viktig det er at Regjeringen og kommunene jevnlig kan vurdere
strategien for hvordan pandemien skal handteres. Kommunenes avgjgrende rolle |3 i deres
grundige forstaelse av lokale forhold, noe som plasserte dem i en ngkkelposisjon nar det gjaldt a
identifisere smitteveier, vurdere smitteutbruddets alvorlighetsgrad og implementere tiltak for
smittevern.

Det anbefales at en tar hgyde for et verstefalls-scenario der halvparten av befolkningen blir smitta
og en firedel syke og sengeliggende. De mest utbredte sykdomstilfellene er, for uten korona,
knyttet til skabb og norovirus. En kan lett se for seg mer dgdelige virus enn korona. Blant
sykdommene som bekymrer mest i sa mate er (ifglge FylkesROS for Rogaland) korona, influensa,
ebola, hepatitt, HIV, legionella, MERS, hjernehinnebetennelse, tuberkulose og zika-feber.

Hovedbekymringen knyttet til pandemier er selvsagt den sykdomsbyrden og dgdsrisikoen de er i
seg selv. | tillegg kommer at et stort antall syke kan overbelaste helsevesenet og fortrenge
behandling av andre sykdommer.

P3a grunn av gkt mobilitet (turisme), gkt internasjonalisering generelt og i noen grad mottak av
store grupper av flyktninger/asylsgkere, ma en vaere bevisst pa at smittsomme sykdommer som i
praksis er blitt bekjempet i Norge kan fa nye utbrudd. @kt internasjonalisering kan fgre til at vi
endrer spisevaner til mer eksotiske og utradisjonelle, noe som kan introdusere nye smittestoff. Den
gkte mobiliteten gjgr at kommunen ma, under en aktiv pandemi, ha en plan for a kunne begrense
importsmitte, bade fra utlandet og andre deler av Norge.

Nar mange mennesker blir syke, vil en del avdem vaere de som skal holde resten av samfunnet i
gang: Det samme gjelder nar foreldre og andre voksne ma passe pa egne barn fordi for eksempel
barnehager ma stenge pa grunn av syke voksne eller smittefare. P4 den maten rammer
smittsomme sykdommer dobbelt.

En pandemi fgrer med seg betydelige behov for blant annet informasjon og befolkningsvarsling.
Dessuten vil det kunne veaere vesentlig behov for evakuering (isolasjon og karantene), i tillegg til de
mer direkte behovene for behandling og vaksinering. Kommunikasjonen med ulike segmenter av
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innvandrerbefolkningen kan ifglge Koronakommisjonens rapport forbedres. Det kreves en plan for
a effektivt na ut til spesifikke grupper under kriseforhold.

Erfaringene fra koronapandemien avdekket knappe reserver av smittevernsutstyr. | en global
virkelighet hvor etterspgrselen etter munnbind, smittefrakker og lignende er massiv, er det i beste
fall tilfeldigheter som bestemmer om tilstrekkelig utstyr kan anskaffes i tide. Likevel kan
forutseende tiltak og rask respons ha en gunstig innvirkning. Den samme tilnaarmingen gjelder
selvfglgelig ogsa for vaksiner og eventuell behandlingsmedisin.

Ved utbrudd av smittsomme sykdommer er det av stor betydning & oppna kollektivimmunitet, som
innebaerer at en betydelig del av befolkningen er enten vaksinert eller naturlig immun pa grunn av
tidligere eksponering, slik at det gir beskyttelse mot smitte for de fleste individer (oftest i omradet
80-95 prosent). | mange land fgrer vaksineskepsis til en nedgang i vaksinedekning. Regjeringens
tilnazerming til smittebekjempelse under koronapandemien kan beskrives som et paradigmeskifte i
smittehandtering, ettersom befolkningens avhengighet av en vaksine erstattet tidligere fokus pa a
oppna immunitet naturlig eller via vaksine.

En annen bekymring som bgr tas pa alvor, er antibiotikaresistens (eller multiresistens), som
refererer til situasjonen der antibiotika ikke lenger er effektive mot visse bakterier under
behandling av infeksjoner. Dette kan i ytterste konsekvens fgre til at vanlige infeksjoner og
medisinske prosedyrer blir dgdelige. Dette problemet har en global utbredelse og er i gkende grad
en betydelig utfordring. | Norge er problemet enn sa lenge relativt begrenset, men det krever
betydelig oppmerksomhet og forebyggende tiltak. En av strategiene for a bekjempe dette er a
redusere bruken av antibiotika.

Alle kommuner er palagt a ha bade smittevernplan og pandemiplan. Dette er viktige verktgy for a
redusere sa omfanget av en epidemi-/pandemisituasjon. Det omfatter blant annet prosedyrer for
kommunikasjon, prosedyrer for smittebeskyttelse i befolkningen generelt og i kommunale
virksomheter spesielt og opplegg for vaksinering. Kommunen ma ha Igpende oversikt over mulige
Igsninger for evakuering, isolasjon og karantene. Kommunen ma ha planer for hvordan
virksomheten generelt og helse- og omsorgstjenester spesielt kan holdes oppe uansett hgyt
sykefraveer i kommunen og mulig bortfall av andre ngdvendige tjenester (kontinuitetsplanlegging).

Det vil vaere hgyst aktuelt med evakuering (isolasjon/karantenering) i forbindelse med omfattende
utbrudd av smittsomme sykdommer i Karmgy. Det vil vaere betydelig behov for befolkningsvarsling.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Kartlegging av utenlandsreisende ved Lgpende vurdere lagring av smittevernsutstyr og medisiner
smitteutbrudd.
Rekrutteringstiltak for helsepersonell (kommuneoverlege,
fastleger, sykepleiere, helsefagarbeidere mv.)

Kapasitet til 8 omorganisere institusjoner (saerlig sykehjem)
for & kunne etablere isolat og/eller ta imot ferdigbehandlede
fra sykehus.

DIMENSJONERENDE HENDELSE:

Pandemi
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Scenario: Omfattende utbrudd av allmenfarlig sykdom.

Arsaker/sarbarhet: Internasjonal spredning av smitte pa grunn av gkt reisevirksomhet og annen form for
internasjonal kontakt, noen grad ogsa som fglge av klimaendringer. Betydelig iboende sarbarhet, men ingen
spesiell for kommunen eller deler av denne.

Sannsynlighetsvurdering (1-5): 4 (hgy) — 70-90 prosent sjanse for at det vil skje i Igpet av 100 ar.

Konsekvenser:
Liv og helse: 5 Miljg: 1
Samfunnsstabilitet: 5 Materielle verdier: 5

Samlet konsekvensvurdering (1-5): 5 - hgyeste konsekvensverdi for flere kategorier, men liv og helse rangeres
hgyest.

Samlet risikovurdering (1-25): 20 -

Sannsynlighetsreduserende tiltak: Vaksinering, generelle smittevernstiltak, stgrre lagre av smittevernsutstyr,
Igpende monitorering av smittesituasjonen i verden.

Konsekvensreduserende tiltak: Isolasjon, karantenering, innreiserestriksjoner, samvaers- og
arrangementsrestriksjoner, redusert tjenesteniva i offentlig og privat sektor.

Behov for befolkningsvarsling: Ja, betydelig Behov for evakuering: Ja (isolasjon/karantene)

5.2.1. Dyrehelse

Dyrehelse har over tid fatt stadig gkt oppmerksomhet. Det skyldes i noen grad at dyr i stgrre grad
«subjektiviseres» og ikke bare oppfattes som ting til menneskenes velferd. Matfylket Rogaland er
det fylket med flest husdyr i landet. Det innebaerer at en har spesielt fokus pa dyrehelse.
Dyresykdommer kan veaere en stor belastning for de som eier dyra (f.eks. i landbruket), det kan
vaere en trussel mot biologisk mangfold og det kan innebzere en risiko for smitte til mennesker
(sakalt zoonose). | beredskapssammenheng vil fokuset mest veere pa det siste. De mest aktuelle
risikoene for smitte av sykdom fra dyr til mennesker er svineinfluensa, fugleinfluensa, salmonella,
storfetuberkulose og MRSA. Med blant annet gkt reisevirksomhet er det ogsa grunn til 3 vaere
bevisst pa risiko for a fa rabies inn i landet.

Karmgy har noen fa store besetninger av fjgrfe og svin. Flere ganger de siste ara har hele
besetninger mattet saneres pa grunn av MRSA og salmonella. | 2023 ble det konstatert smitte av
fugleinfluensa i villfuglbestanden i Karmgy.

De mest fryktede dyresykdommene for gvrig er lakselus, afrikansk og klassisk svinepest, munn og
klovsyke, Newcastlesyke.

Sannsynlighetsreduserende tiltak

Konsekvensreduserende tiltak

Mer informasjon om forbud mot omsetning av
smafe utenfor distriktet (Haugalandet).

God kontakt mellom Mattilsynet og
kommuneoverlegen/landbruksavdelingen og mellom
kommunene.

Etablering av hensynssoner og andre tiltak knyttet til
smitteutbrudd.

5.3. Store ulykker

5.3.1. Store ulykker pa vei
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Veiulykker skjer stadig, til dels med store materielle og helsemessige konsekvenser. Arsaker kan
veere teknisk eller menneskelig svikt, vaer og fgre eller kjgring i strid med regelverk (eksempelvis
ruskjgring, stor hastighet eller at en ikke har overholdt vikeplikt). Det forekommer ogsa at
trafikkulykker er selvdrap. Som regel handteres ulykker av ngdetatene, eventuelt med stgtte fra
psykososialt stgtteteam/kriseteam.

| Karmgy er det siden arhundreskiftet registrert 26 dgdsulykker med totalt 28 drepte i trafikken. |
samme periode er 112 hardt skadde.

Vi ma vaere beredt pa at det ogsa kan oppsta trafikkulykker med et stort antall skadde/omkomne.
Karmgy er et omrade der mengden av transport med farlig gods (szerlig bensin, diesel og gass) er
hgyere enn normalen. Det skaper potensial for utslipp eller andre former for forurensning, men
ogsa for brann/eksplosjon.

Selv om det skjer faerre ulykker i tunnel enn pa vei ellers, er det grunn til 3 veere spesielt opptatt av
ulykker i tunneler, og da szrlig branner, fordi skadepotensialet er stgrre. Ulykker i tunnel gjgr det
vanskeligere 8 komme seg unna og unnvike kritiske situasjoner. Brann i tunnel har et langt stgrre
skadepotensial fordi konsentrasjonen av gass blir stgrre og eksplosjoner far stgrre effekt. Det er av
naturlige arsaker ogsa vanskeligere a slukke en brann i tunnel enn ute i friluft.

Ifplge Trafikkgkonomisk institutt oppstar det 27 branner i norske tunneler hvert ar. Tunge kjgretgy i
undersjgiske tunneler er overrepresentert. Bade branner og tillgp har gkt gradvis i de ara som er
undersgkt (2008-2021). Bemerkelsesverdig nok skjer 8 av 10 slike branner uten personskade.
Likevel har flere av ulykkene hatt eller hatt potensial for alvorlig utfall.

@kende andel elektriske biler kan vaere en utfordring ved brann ettersom en elektrisk brann ma
slukkes pa andre mater enn brann i en bensin-/dieselbil. Det er forelgpig ikke noe som tyder pa at
el-biler brenner oftere eller lettere enn fossilbiler.

Grunnprinsippene ved tunnelulykker er selvredning. Det vil si at trafikantene selv ma ta seg ut ved
stgrre ulykker, enten til fots eller i kjgretgy. Dette kan vaere en svaert krevende lgsning, ikke minst
for personer med nedsatt funksjonsevne eller skadde. Vi kan ikke se bort fra det faktum at mange
oppfatter tunneler, szerlig undersjgiske, som utrygge, selv om risikoen er lavere enn for veier
generelt.

For Karmgy oppfattes skadepotensialet a veere stgrst i Karmgytunnelen. Et havari som omfatter
transport av petroleumsprodukter kombinert med f.eks. en buss vil lett kunne fgre til betydelig
antall skadde i tillegg til materielle skader. Det er de siste ara registrert sveert mange alvorlige
tunnel-ulykker i Norge, men til alt hell har antall skadde/omkomne i disse vaert bemerkelsesverdig
lavt. Blant de voldsomste er brann i buss i Gudvangatunnelen og brann i tankbil i
Skatestraumtunnelen. Karmgytunnelen har en arsdggntrafikk pa om lag 5 200 (pa de mest
belastede strekningene).

Det er iverksatt mange tiltak for a redusere risikoen for stgrre trafikkulykker i Karmgytunnelen, sa
som automatisk trafikkovervaking, ngdtelefoner, automatisk stenging ved ulykker og deling i to felt
i stigningene. Det er ogsa anskaffet spesielt slukkeutstyr med tanke pa brann i tunnel.
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Det vil ikke vaere behov for evakuering (bortsett fra bergrte) i forbindelse med trafikkulykker. Det
vil neppe heller veere behov for befolkningsvarsling.

DIMENSJONERENDE HENDELSE: ‘

Tunnelulykke i Karmgytunnelen

Scenario: Ulykke som involverer tankbil med bensin som begynner & brenne/eksploderer i kombinasjon med
tett trafikk for gvrig.

Arsaker/sarbarhet: Menneskelig og/eller materiell svikt. Stor tankbiltrafikk i tunnelen, stor forekomst av
fartsoverskridelser og mange mindre ulykker i tunnelen er en sarbarhet.

Sannsynlighetsvurdering (1-5): 3 (middels) - 40-69 prosent sjanse for at det vil skje i lgpet av 100 ar.

Konsekvenser:
Liv og helse: 5 Miljg: 1
Samfunnsstabilitet: 4 Materielle verdier: 5

Samlet konsekvensvurdering (1-5): 5 - potensial for mange drepte og skadde og store gkonomiske tap.
Samlet risikovurdering (1-25): 15

Sannsynlighetsreduserende tiltak: Reduserte fartsgrenser ved tunnelapningene, automatisk fartsovervaking,
delte felt i oppoverbakkene og generell overvakning av tunnelen.

Konsekvensreduserende tiltak: Automatisk stenging av tunnelen ved ulykker. Godt utstyrte brannvesen, bade
med hensyn til utstyr, antall mannskaper og kompetanse.
Behov for befolkningsvarsling: Til bergrte Behov for evakuering: Av bergrte i tunnelen

5.3.2. Ulykker i tilknytning til sjgen

Som gykommune er Karmgy utsatt for risiko for sjghavari, bade for fartgy som skal til eller fra
kommunen og fartgy som bare er ment a seile forbi. 1 2021 ble 141 000 skip klarert for trafikk i vare
farvann av Kvitsgy sjgtrafikksentral. Dette skaper betydelig trafikk bade gjennom Karmsundet og til
og fra Karstg.

Sjghavari innebaerer ulike risikoer. Bater kan havarere ved a ga pa grunn, brenne/eksplodere, slippe
ut farlige stoffer eller det kan veere sykdom om bord. Bater kan ogsa renne pa bruer og forarsake
kollaps.

Bade gkende trafikk til sjss og mer ekstremt veer kan fgre til flere ulykker.

For alle kommunene pa Haugalandet framstar en ulykke som involverer et stort cruiseskip (med
inntil 8000 personer) som en ekstrem belastning. Sannsynligheten for at det skjer er
erfaringsmessig liten, men konsekvensene vil kunne vaere krevende, selvsagt noe avhengig av type
hendelse. Selv med «bare» uskadde passasjerer blir dette en evakueringsoppgave som vil utfordre
sa vel kommunene som ngdetatene i regionen, kanskje pa hele Vestlandet. Det er etablert et
“Prosjekt mottakssenter” i regi av Sgr-Vest politidistrikt, Helse Stavanger, Helse Fonna og
Sivilforsvaret for a sikre at regionen er best mulig skodd for a handtere en slik
evakueringsutfordring. Kommunene deltar i dette samarbeidet.

Det er naerliggende a bruke cruiseskipet Viking Sky som kom i havsngd i Hustadvika utenfor
Mgrekysten i mars 2019 som eksempel. Skipet fikk motorstans i full storm pa det farlige havstykket,
og det var svaert naer a ga pa grunn. Konsekvensene av det ville vaert katastrofale. Det forholdsvis
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darlige vaeret vanskeliggjorde evakueringen av de knapt 1400 personene om bord. Alle matte
evakueres med helikopter, noe som fgrte til at bare hver tredje person ble fraktet bort i Igpet av
den mange timer lange redningsoperasjonen.

Det er ogsa naturlig @ nevne Sleipner-ulykken i november 1999 der 16 personer omkom da
hurtigbaten mellom Stavanger og Bergen gikk pa grunn ved Ryvarden i Sveio.

Det vil ikke veere behov for evakuering av andre enn de som er bergrt av hendelsen og heller ikke
for befolkningsvarsling.

DIMENSJONERENDE HENDELSE: ‘

Stort cruiseskip som ma evakueres

Scenario: Cruiseskip med totalt 8000 personer (passasjerer og mannskap) far motorstopp utenfor kommunen.
Arsaker/sarbarhet: @kt cruiseskipstrafikk og forventet gkning i antall ulykker langs kysten. Teknisk og/eller
menneskelig svikt. Kan ogsa vaere sabotasje. Ingen spesiell sarbarhet utover at Karmgy er en gykommune med
omfattende skipstrafikk pa begge sider.

Sannsynlighetsvurdering (1-5): 2 (lav) — 10-39 prosent sjanse for at det vil skje i Igpet av 100 ar.

Konsekvenser:
Liv og helse: 1 Miljg: 1
Samfunnsstabilitet: 4 Materielle verdier: 4

Samlet konsekvensvurdering (1-5): 4 (hgy) pa grunn av samfunnsstabilitet og ogsa hgye kostnader.
Samlet risikovurdering (1-25): 8

Sannsynlighetsreduserende tiltak: Nasjonalt og internasjonalt regelverk og overvaking av skipstrafikken. Palegg
om los om bord.

Konsekvensreduserende tiltak: Felles planer for ngdetater og kommuner forhandtering av slike hendelser
(Prosjekt Mottakssenter).

Behov for befolkningsvarsling: Normalt ikke Behov for evakuering: Av passasjerer/mannskap
Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak
Nasjonalt og internasjonalt regelverk og overvakning av Meduvirke til arbeid med interkommunal plan for
skipstrafikken. evakuering mv. ved stgrre cruise-hendelser
Palegg om los om bord.

5.3.3. Luftfartshavari

Luftfartshavari kan forekomme, selv om det heldigvis skjer sjelden. De fleste luftfartshavari skjer i
forbindelse med landing eller avgang. Et havari i tilknytning til flyplassen vil potensielt kunne
medfgre stort antall skadde og/eller omkomne. Flyulykker kan skje pa grunn av teknisk eller
menneskelig svikt eller som en villet handling (terrorisme/sabotasje). Av naturlige grunner er det
lite kommunen kan bidra med for a redusere sannsynligheten for at det skjer flyulykker og ogsa for
a redusere konsekvensene dersom det skjer.

Selv om luftfart, ifglge Luftfartstilsynet, er blant de aller tryggeste transportformene vi har, skjer
det ulykker. Det ser ut til & veere en positiv trend: 1 2022 ble det rapportert om 8 ulykker i norsk
luftfart, uten omkomne. Det gjgr 2022 til det sikreste aret for privatflyging i norsk luftfarts historie.
Aret fgr var antallet 9 (5 omkomne), mens i 2020 ble det registrert 15 ulykker (2 omkomne).

Overordnet risiko- og sarbarhetsanalyse (ROS) for Karmgy kommune 2024 - side 25



Pa Stord lufthavn Sgrstokke, havarerte et fly i 2006 der 4 personer omkom. Samme sted var det en
ulykke i 1998 med hele 9 omkomne.

| perioden 2000-2022 har det veert ulykker med helikopter hele 90 ganger, muligens som fglge av
gkt helikoptertrafikk. En av disse skjedde i Austre Bokn i 2006 uten omkomne. | 2019 havarerte et
helikopter i Rgldal med Karmgy som destinasjon, der to personer omkom. Det ser ut til at ulykker
med helikopter oppfattes som mer dramatisk enn for eksempel veitrafikkulykker med tilsvarende
antall involverte.

Det er ikke behov for evakuering av andre enn de bergrte og heller ikke for befolkningsvarsling.

5.3.4. Ulykker knyttet til gass/kondensat

Karmgy har stor transport av gass. P4 Kalstg samles gass fra feltene Asgard, Statfjord, Johan
Sverdrup, Draupner og Sleipner, fraktes over gya i en trasé og videre i to ulike traseer til Karstg.
Derfra gar det to rgr videre gjennom Bokn til Tyskland og i Boknafjorden til Sgr-Rogaland. Total
rerlengde er 96 km.

Det dreier seg om flere ulike typer gass som har ulike egenskaper og dermed ulikt skadepotensial.

Pa Snurrevarden har Gasnor gassterminal for LNG-gass. Derfra fraktes gassen i rér og med tankbil
til boliger og industri pa Haugalandet.

Fra Gasscos anlegg pa Karmgy kontrolleres eksporten av gass som kommer fra Nordsjgen til
kontinentet.

Gassrgrledningene er designet og bygget for a ivareta bade myndighetenes og operatgrenes egne
sikkerhetskrav. Sikkerhetskravene ivaretas blant annet med etablerte hensynssoner rundt
nedgravde rgr og merking av trasé, rgr med ekstra veggtykkelse, grundig testing og rutinemessig
inspeksjon og vedlikehold. Gassrgrledningene kan likevel bli skadet og det kan forekomme
ledningsbrudd som fglge av ytre pakjenning, sa som fjernboring sprengning, bruk av store
maskiner, skipstrafikk, ankring og annen aktivitet i sjgen. Lyngbrann kan ogsa veere et risikoelement
ved at det kan gdelegge ledningsbokser for overvakning av gassrgrledningen. For naermere
beskrivelse av begrepet “hensynssone”, se metodedelen.

| omradene der det ligger nedgravde gassrgr, er det forbud mot annen naeringsvirksomhet enn
jord- og skogbruk. Det er heller ikke lov a reise andre bygninger enn de som er ngdvendige for a
drifte rgrledningene. Graving, grunnboring, sprengning og bruk av skytevapen krever godkjenning
fra Gassco og Equinor. Det er viktig ogsa a sikre gassrgr som ligger i sjpen og punkter for overgang
mellom sj@ og land (eksempelvis Kalstg pa Karmgy).
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Gasstransport i rgrledninger er normalt en sikker mate a transportere energi pa. Men det er ikke
mulig a se bort fra risikoen for ledningsbrudd med pafglgende gassutslipp, brann og/eller
eksplosjon.

Gassco som operatgr og Equinor som teknisk tjenesteyter har iverksatt mange tiltak for a gjgre
gasstransporten sa sikker som mulig, med tanke pa stabil leveranse, men ikke minst med tanke pa
innbyggerne rundt gassrgrledningen. Det gjelder eksempelvis tiltak for & holde vegetasjonen ned i
rerledningstraseen og overvaking/inspeksjon av rgrledningene. Det er utgitt en egen
sikkerhetsbrosjyre («Gass, sikkerhet, beredskap og varsling») som er gjort tilgjengelig for alle
naboer blant annet via kommunens nettside. Det er ogsa etablert et varslingssystem for SMS til
personer som bor eller oppholder seg nzer rgrledningstraseene dersom en krisesituasjon skulle

DIMENSJONERENDE HENDELSE: ‘

Gassulykke

Scenario: Brudd pa gassrgrledning naer Havik.

Arsaker/sarbarhet: Graving og/eller sprengning i marka i rgrtraseen. En sarbarhet at gassrgret gar tvers
giennom kommunen, selv om sannsynligheten er svaert lav.

Sannsynlighetsvurdering (1-5): 1 (Sveert lav) - < 10 prosent sjanse for at det vil skje i Igpet av 100 ar.

Konsekvenser:
Liv og helse: 5 Miljg: 1
Samfunnsstabilitet: 5 Materielle verdier: 5

Samlet konsekvensvurdering (1-5): 5 — hgyeste konsekvenskategori for flere konsekvenstyper.
Samfunnsstabilitet rangeres som viktigst.
Samlet risikovurdering (1-25): 5

Sannsynlighetsreduserende tiltak: Hensynssone langs rgrtrase, ekstra tykke ror,
testing/inspeksjon/vedlikehold, merking av trasé.

Konsekvensreduserende tiltak: Evakuering og ngdvarsling, veistenging.

Behov for befolkningsvarsling: Ja Behov for evakuering: Ja

oppsta.

Eksplosjonene i Nord Stream-rgrene i @stersjgen i 2022 er en paminning om at energiforsyning kan
veere et mal for sabotasjehandlinger. Sprengningene ma antas a ha veert alvorlige for miljget (og
apenbart for de kommersielle interessene). De kunne potensielt ogsa utgjort fare for liv og helse.
Det er ikke kjent hvem som besgrget disse eksplosjonene og hvorfor.

Det kan bli behov for evakuering i forbindelse med ulykker knyttet til gass-/kondensat. Det vil ogsa
veere behov for befolkningsvarsling.

5.3.5. Atom- og stralehendelser

Sannsynligheten for en atomhendelse som rammer Karmgy er generelt lav.

Det finnes i dag ikke noen reaktor i Norge, men det er fortsatt utfordringer med a deponere 17
tonn radioaktivt avfall i 100 000 ar fra de fire reaktorene som fantes tidligere i Halden og pa Kjeller.
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Direktoratet for atomsikkerhet og stralevern (DSA) opererer med fglgende dimensjonerende
scenarioer:

Stort luftbaret utslipp fra utlandet

Stort luftbaret utslipp fra fast virksomhet i Norge

Lokal hendelse i Norge eller norske naeromrader uten stedlig tilknytning

Lokal hendelse som utvikler seg over tid

Stort utslipp til marint miljg eller rykte om betydelig marin eller terrestrisk forurensning

SRR CORID

Alvorlige hendelser i utlandet uten direkte konsekvenser for norsk territorium

Det arbeides i tillegg med et 7. scenario som omhandler angrep med atomvapen pa eller i
naerheten av norsk territorium.

Det mest sannsynlige av disse, er utslipp utenfor Norge som bringer skyer av radioaktiv gass som
regner med pa vare omrader (kategori 1 ovenfor). Det var dette som skjedde etter at
kjernekraftverket i Tsjernobyl i Ukraina kom ut av kontroll og eksploderte i 1986. Radioaktivt stgv
ble fgrt med vinden til store omrader, blant annet i Norge. Fortsatt iverksettes det tiltak i deler av
Norge for a sikre at det er trygt a spise kjgtt av smafe, storfe og rein, 37 ar etter. En slik hendelse
har veert aktualisert under Russlands invasjon av Ukraina, ved at et kraftverk mer eller mindre
tilsiktet kan bli rammet av krigshandlinger. Det skal mye til at et utslipp derfra skal na
Karmgy/Bokn. Derimot er det en viss risiko for at et omfattende utslipp til luft ved Sellafield-

anlegget i Storbritannia vil kunne gjgre stor skade i var del av landet.

Det finnes atomkraftverk i de fleste land som omgir Norge — Sverige, Finland, Russland, Nederland
og Storbritannia.

| motsetning til hendelser som innebaerer direkte sprengningseffekt eller stralefare, vil en slike
hendelser veere mindre skadelig dersom en ikke far de radioaktive partiklene pa huden eller inn i
kroppen (direkte eller indirekte via matvarer eller liknende). Mye skade vil kunne forebygges ved a
kle seg godt eller holde seg innendgrs. Det vurderes som lite sannsynlig at radioaktivt nedfall vil
gdelegge vannkildene vare.

Det som vil kunne innebzere langt st@grre konsekvenser i var kommune, er havari av et atomdrevet
fartgy i norske fjeeresteiner (kategori 5 ovenfor). Det er fordi en slik hendelse vil medfgre effekt fra
eksplosjon og direkte stralefare. Det samme kan skje med et fartgy som frakter atomvapen,
atombrensel eller -avfall. En slik hendelse vil kunne bli ekstra alvorlig ettersom det kan medfgre
liten eller ingen tid til 3 forberede seg eller iverksette konsekvensreduserende tiltak.

| tillegg til at en atomhendelse vil kunne ha til dels betydelige helsemessige konsekvenser, vil det
fere med seg stor grad av uro, frykt og usikkerhet. Stralehendelser er «usynlige», noe som gjgr det
vanskelig for befolkningen a vurdere om situasjonen er trygg. Dessuten vil selv usikkerheten kunne
ramme nzeringer som landbruk og turisme tungt. Av somatiske helsekonsekvenser, er det szrlig
gkt kreftforekomst og skader pa ufgdte som bekymrer.

Det vil neppe veaere behov for evakuering i forbindelse med atomhendelser (unntatt i ekstreme
tilfeller, f.eks. utslipp av radioaktivitet i umiddelbar naerhet). Det vil veere behov for
befolkningsvarsling.
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Bruk av jod-tabletter

Jod-tabletter bestar av naturlig jod som tar opp plassen i skjoldbruskkjertelen og hindrer
radioaktivt jod 3 komme inn der og forarsake kreft. Jod-tabletter beskytter kun mot radioaktivt jod
og ikke mot andre radioaktive stoffer. Familier med barn og unge, gravide eller ammende, kan med
fordel kjgpe jod-tabletter for lagring hjemme. De kan lagres i lang tid, ogsa selv om
holdbarhetsdatoen er passert. Kommunen har distribuert jod-tabletter til skoler og barnehager. |
tillegg har kommunen ogsa to mindre lagre av tabletter som kan distribueres ved behov. De skal
kun tas etter rad fra nasjonale stralemyndigheter (DSA).

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Utarbeide tiltakskort for handtering av atomhendelser
(sikring av forurensede omrader, evakuering, kortsiktige
tiltak innen naeringsmiddelproduksjon, rensing av
personer, opphold innendgrs, jod-tabletter og
kostholdsrad).

Lage oversikt over lagrede jod-tabletter.

5.3.6. Omfattende akutt forurensning

Med omfattende akutt forurensning mener vi her plutselig og ukontrollert (ikke tillatt) utslipp av
stoffer som kan veere en risiko for liv og helse og/eller skade miljget i vid forstand. Akutt
forurensning kan ogsa ha en psykologisk effekt ved at innbyggere blir usikre pa om de for eksempel
kan drikke vannet eller spise maten fra forurensede omrader.

Omfattende akutt forurensning kan skje fra industri, transport eller byggevirksomhet. Forurensning
kan skje til jord, luft eller vann. Ukontrollerte utslipp kan skyldes teknisk, organisatorisk eller
menneskelig svikt. Det kan ogsa veere en villet handling.

Ifglge Haugaland brann og redning IKS ble det i Karmgy registrert 172 tilfeller av forurensning i
perioden 2016-2022. De meste av dette er imidlertid uhell med ubetydelig forurensning. 46 av de
registrerte tilfellene gjelder akutt forurensning.

Nar det skjer et ukontrollert utslipp er det i fgrste omgang «hendelseseier» som har ansvar for a
utbedre skaden. Hendelseseier er typisk firmaet som eier eller disponerer stoffet som er sluppet ut.
Dersom hendelseseier ikke har kapasitet eller kompetanse til & ta seg av dette, gar ansvaret til
kommunen og eventuelt videre til IUA, interkommunalt utvalg mot akutt forurensning. Hvis
utslippet er for omfattende for IUA, trer Kystverket inn. Det er imidlertid stadig hendelseseier som
er gkonomisk ansvarlig for tiltak og eventuelt strafferettslig ansvarlig.

Bade pkende trafikk til sjés og mer ekstremt vaer kan fgre til flere ulykker.

For en kystkommune, er det seerlig utslipp fra skip (og i noen grad oljeinstallasjoner) som gir
grunnlag for bekymring. Utslipp fra bater kan vaere bade bunkers- og fraktrelatert. Det er ikke noe
ukjent fenomen at bater renser tankene sine med utslipp til sjg. De store utslippa er imidlertid
knyttet til havarier av eksempelvis oljetankere. De siste stgrre oljeutslipp til sj@s i vart omrade var
«Azalea» (330 tonn tung bunkersolje i 1990), «Leros Strength» (150 tonn bunkersolje, smgreolje og
diesel i 1997) og «Green Alesund» (160 tonn bunkersolje, smgreolje og diesel i 2000). Historisk har
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ogsa de stgrste oljeutslippene veert i var landsdel, fra henholdsvis tankeren «Drupa» utenfor
Stavanger i 1976 og Bravo-utblasningen i 1977.

Ett lokalt eksempel utslipp fra land var da Uno X-anlegget pa Havik slapp ut 100 000 liter diesel i
Karmsundet i 2011. | 2022 lekket minst 5000 liter asfaltlim ut fra Peab Asfalt pa Torvastad til
Karmsundet og omrader rundt.

Ulykker i forbindelse med storulykkebedrift

En storulykkebedrift er en virksomhet med krav til godkjenning/meldeplikt pa grunn av at de lagrer
store kvanta av skadelige stoffer. | Karmgy er det i gyeblikket fem slike bedrifter: IFF N&HY Norway
AS, Hydro Aluminium AS, Snurrevarden, ST1 Norge AS og Lorentz Storesund & Sgnner AS. | Bokn er
det ingen. Rundt storulykkebedrifter bgr det i arealplanen vaere etablert hensynssoner.

Det vil vaere behov for befolkningsvarsling ved omfattende akutt forurensning eller hendelser ved
storulykkebedrifter. Det kan vaere aktuelt med evakuering av boligfelt som er bergrt.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Utarbeide miljgrisikoanalyse Avklare forholdet mellom kommunene og brannvesenet for
fagomradet omfattende akutt forurensning etter
overgangen til interkommunalt brannvesen.

Ny bat til utlegging av lenser mv.

DIMENSJONERENDE HENDELSE: ‘

Skipshavari med oljeutslipp

Scenario: Tankskip gar pa grunn utenfor kysten og begynner a lekke olje.

Arsaker/sarbarhet: Menneskelig eller teknisk svikt, feilnavigering, sabotasje. Ingen spesiell sarbarhet.
Sannsynlighetsvurdering (1-5): 2 (lav) — 10-39 prosent sjanse for at det vil skje i Igpet av 100 ar.

Konsekvenser:
Liv og helse: 2 Miljg: 4
Samfunnsstabilitet: 1 Materielle verdier: 4

Samlet konsekvensvurdering (1-5): 4 — hgy pa grunn av skader pa flora og fauna og store kostnader med a
rense.

Samlet risikovurdering (1-25): 8

Sannsynlighetsreduserende tiltak: Krav til skip som frakter blant annet olje, god overvakning av skipstrafikken.
Konsekvensreduserende tiltak: Gode planer, kompetanse og kapasitet, samarbeid mellom kommuner,
brannvesen, IUA og Kystverket. Utplassert oljevernutstyr for fgrsteinnsats.

Behov for befolkningsvarsling: Nei Behov for evakuering: Nei

5.3.7. Ulykker i tilknytning til festival eller stgrre folkeansamlinger
Nar mange mennesker er samlet pa et lite omrade, oppstar gkt risiko for skade bade fordi flere blir
eksponert for situasjonen, og fordi det kan redusere mulighetene for a evakuere.

Det er mange eksempler pa at personer i panikk pa flukt har fatt skader eller omkommet fordi de er
kommet i klem eller blitt trakket ned. Dersom det begynner a brenne, kan giftig gass fgre til at folk
blir paralysert, altsa at de ikke kommer seg ut i tide. | tillegg til uhell pa selve samlingsomradet
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(typisk festivalomrade), kan brann eller andre ugnskede hendelser fa store konsekvenser fordi
bobiler eller bater er plassert for tett.

En tilleggsrisiko oppstar fordi publikum pa festivaler ofte inntar ulike mengder alkohol og/eller
andre rusmidler. Det kan gjgre at det lettere oppstar ugnskede hendelser, at evakuering gar
saktere eller at det er vanskeligere a fa publikum til 8 etterkomme palegg.

Det vil ikke veere aktuelt med evakuering av andre enn de som er direkte bergrt. Det er
sannsynligvis heller ikke behov for befolkningsvarsling.

5.4. Store branner og eksplosjoner

Brann kan starte av mange grunner, sa som barns lek med fyrstikker, bratebrenning eller avsviing
som kommer ut av kontroll, antenning fra varme gjenstander (for eksempel engangsgriller eller
sigaretter), gnister fra kjgretgy (seerlig tog), nedfall av elektriske ledninger, kortslutninger og feil i
elektriske apparater. Vanlige arsaker til branner er ogsa rgyking pa senga, tgrrkoking, bruk av
levende lys og uautorisert kopling av elektriske apparater. | seinere tid er en blitt oppmerksom pa
at branner er blitt startet av fugler og dyr som er blitt antent ved kontakt med strgmledninger.
Noen ganger er branner pasatt.

Ifplge ROS for Haugaland brann og redning IKS skjer det bygningsbranner ukentlig i deres
nedslagsomrade. | 2016-2017 ble det registrert totalt 40 bygningsbranner i Karmgy.

Branner vil forekomme, og i enkelte tilfeller kan oppvarming av gass eller kjemikalier fgre til
eksplosjon. Slike situasjoner vil veere verre for omgivelsene og vanskeligere & handtere. Det kan
vaere behov for evakuering og befolkningsvarsling.

Konsekvensene av brann er mange og kan omfatte alt fra skader pa materielle verdier, liv og helse
(for mennesker og dyr) til miljgskader. De som dgr i brann omkommer som regel av forgiftning av
kullos eller andre branngasser.

Haugaland brann og redning IKS ivaretar den staende beredskapen mot branner og ulykker i
kommunene Karmgy, Tysveer, Bokn, Sveio, Utsira og Vindafjord. Brannvesenet har 255 ansatte
fordelt pa 15 brannstasjoner, derav fem i Karmgy. Det planlegges ny brannstasjon pa Vea til
erstatning for Kopervik og Akra. Dessuten skal det bygges ny hovedbrannstasjon pa Raglamyr.

Stgrre bedrifter med mer enn 40 ansatte har krav til eget industrivern som blant annet kan vaere

fgrsteinnsats ved brannslukking.

Det er behov for evakuering av de som er direkte bergrt av brann, i noen tilfeller ogsa av for
eksempel beboere i umiddelbar naerhet. Det vil normalt ikke behov for befolkningsvarsling.

bobiler og brannsikringstiltak for bater for a hindre
brannsmitte.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak
Risikovurderinger ved festivaler og tilsvarende Lett tilgjengelige evakueringsplaner og -muligheter ved
arrangementer. Krav om avstand mellom for eksempel folkeansamlinger

5.4.1. Brann i institusjoner og andre formalsbygg
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Arsak til brann i sykehjem kan for eksempel vaere teknisk svikt eller menneskelige feil. | tillegg til
rene institusjoner, har kommunen en del bosteder som likner, sa som bofellesskap og klynger av
omsorgsboliger. Slike anlegg har gjerne hgyere sannsynlighet for brann. | forhold til private
bosteder, bebos de av personer med nedsatt funksjonsevne pa grunn av sykdommer eller alder og
dermed ma ha lengre tid og/eller hjelp til & evakuere. Dessuten vil det veere flere bosatt pa et
forholdsvis begrenset omrade. En del av kommunens omsorgsboliger er sma, gamle hus. Det er
ogsa en utfordring at en del brukere kopler ut brannalarmer av frykt for a bli overvaket.

Alle sykehjem er inndelt i soner med branndgrer som gjgr det mulig med internevakuering (fra en
del av bygget til en annen). | moderne institusjoner er det tatt hensyn til behov for a flytte

sengeliggende. | eldre institusjoner kan det vaere problematisk a flytte senger rundt.

Det er knyttet automatisk brannalarm til institusjoner. Ofte gjelder det ogsa omsorgsboliger. |
perioden 2016-2022 ble det registrert 189 automatisk utlgste alarmer, men bare 14 av disse var
faktiske branner.

| lovverket er det satt krav om utrykningstid for brannvesenet til institusjoner. Den er 10 minutter
fra alarm for institusjoner som ikke er fullsprinklet.

Sveio kommune opplevde brann i sitt sykehjem i 2007 der 20 beboere matte evakueres og en
omkom. Karmgy hadde en mindre brann i Norheim sykehjem i 2014 med evakuering av 15 brukere.

En konsekvens av brann i formalsbygg — ut over den umiddelbare helserisikoen og de materielle
skadene, er at det kan vaere vanskelig a finne alternative lokaliteter til formalet og dermed med a
opprettholde tjenesten/virksomheten.

Eksempler pa formalsbygg kan veere (i tillegg til omsorgsinstitusjoner som nevnt ovenfor)
barnehager, skoler, kontorbygg, lagre, kino, museer og sa videre. Tidvis brukes byggene til formal
som de ikke er tiltenkt, som for eksempel overnatting pa skoler og konserter i idrettshaller.

Dersom det begynner a brenne pa en skole eller i en barnehage, kan det vaere mange personer som
skal komme seg i sikkerhet. Det er det viktig at en har trent pa. Det gjennomfgres derfor
branngvelser i alle skoler, barnehager, kontorbygg og sa videre hvert ar eller halvar. Det er ogsa
viktig at en ved arrangementer som byggene ikke er beregnet pa (konserter mv) utarbeides
risikovurderinger i forkant.

Det er aktuelt med evakuering (eventuelt intern-evakuering) av personer som oppholder seg i
formalsbygg som begynner a brenne. Det er neppe behov for befolkningsvarsling.

5.4.2. Brann i kulturminner (saerlig Gamle Skudeneshavn)

En brann i Gamle Skudeneshavn vil ha stor kulturhistorisk betydning og vil potensielt vaere en
nasjonal tragedie. Gjennom kulturmiljgfredning lgftes Skudeneshavn opp blant de viktigste
kulturhistoriske bygningsmiljgene i Norge. Byen bestar av mange hus, sjghus, naust og uthus i tre.
Disse ligger tett, og det finnes ikke brannskiller.
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Med utgangspunkt i en kommunal gruppe er det iverksatt mange tiltak som tar sikte pa a hindre
brann og redusere omfanget dersom det skulle skje:

e Brannslangeposter som dekker hele byen og utbedring av vannledningsnettet

e Informasjonspermer og branninstrukser til beboere, arlige gvelser

e Alarm- og sprinkleranlegg i Museet i Malandsgarden

e En del spesielt utstyr til brannstasjonen anskaffet, blant annet for a kunne ta seg rundt i de
trange gatene

e Kontroll av elektriske anlegg, arlig feiing , tilskudd til rehabilitering av skorsteiner

e Varmesgkende kamera

e Omlegging av avfallsordningen

e 6 av 10 bygninger har innvending deteksjonsanlegg koplet til vaktselskap eller 100-sentral

De siste ara har det veert flere branner i trehusbyer i Norge, blant annet i Risgr. | juli 2023 ble en
brann i Stavanger avverget av varmesgkende kamera. | Skudeneshavn har en til na veert forskanet
for stgrre branner, men det har over tid veert flere mindre branner og branntillgp.

Pa sikt gnsker brannsikringsgruppa a etablere et felles bybranndeteksjonsanlegg med adresserbare

detektorer i alle bygg med en felles sentral.

Riksantikvaren har en dggnapen beredskapstelefon for umiddelbar radgiving nar vernede
bygninger er utsatt for hendelser som krever akutte tiltak.

Det vil vaere behov for evakuering av personer som er direkte bergrt. Det kan ogsa veere behov for
befolkningsvarsling.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Informasjon om tiltak for a forebygge brann (for eksempel | Felles bybranndeteksjonsanlegg i alle bygg i Skudeneshavn
om trygghetsalarmer og rgykvarslere)

Tiltak for a redusere risiko for brann i hjem hos personer
med funksjonsnedsettelser (for eksempel komfyrvakt)
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5.4.3. Storre skogbranner

Det kan veere nyttig at mark blir avsvidd, og det blir giennomfgrt noe kontrollert avsviing.

Ukontrollerte branner er imidlertid alltid risikable. Det gjelder spesielt i omrader der vegetasjonen
vokser tett opp mot bebyggelse eller der brann kan skade infrastruktur som elektrisitet, veier og sa
videre. | tillegg til det materielle tapet av skogen, vil en brann frigi karbon som er uheldig for miljg

og global oppvarming. Forebygging av brann er derfor ogsa klimatiltak. Askenedfall kan i ekstreme
tilfeller ogsa pavirke drikkevannskvaliteten negativt.

| Karmgy er dette grundig kartlagt gjennom et eget kart som viser at store deler av gya kan vaere i
faresonen ved en omfattende skogbrann. Kartleggingen tyder pa at det i Karmgy er ca. 10 000 bygg
som ligger innenfor 25 meter fra brannutsatt vegetasjon (gjelder alle typer bygg — bolighus, uthus,
garasjer, driftsbygninger og sa videre). Stangelandsstglen er eksempel pa bosetting som kan vzere
utsatt i en slik situasjon.

Det finnes generelt fa barrierer som kan stoppe en brann i skog og kratt.

Med klimaendringene har kombinasjonen skogbrann, tgrre og sngfattige vintre og sterk vind blitt
en ekstra bekymring. Gjengrodd lyngmark representerer en betydelig storbrannrisiko pa hele
Vestlandet.

Som eksempel pa brann der konsekvensene ble ekstra store som fglge av vind og terke, kan nevnes
Leerdal i 2014 der 42 bygninger ble totalskadd. Brannen i Flatanger samme ar tok med seg 64
bygninger. | @ygarden var det i 2021 en stgrre gress- og lyngbrann med 200 evakuerte. Det var
vanskelig (og dyrt) a hindre at brannen fikk spre seg til boligomrader.

DIMENSJONERENDE HENDELSE: ‘

Brann i Gamle Skudeneshavn

Scenario: Bybrann i den kulturmiljgfredede trehusbebyggelsen.

Arsaker/sarbarhet: Teknisk svikt i elektrisk anlegg, brann i avfall, uforsiktig omgang med ild, smitte fra brann i
vegetasjon. Betydelig sarbarhet knyttet til objektets egenart, det vil si forholdsvis lettantennelig og tett

trehusbebyggelse.

Sannsynlighetsvurdering (1-5): 2 (lav) — 10-39 prosent sjanse for at det vil skje i Igpet av 100 ar.
Konsekvenser:

Liv og helse: 2 Miljg: 5

Samfunnsstabilitet: 1 Materielle verdier: 3

Samlet konsekvensvurdering (1-5): 5 — hgyeste konsekvenskategori av hensyn til stedets kulturhistoriske
betydning.
Samlet risikovurdering (1-25): 10

Sannsynlighetsreduserende tiltak: Varmekameraer, informasjon til beboere, tilrettelagt avfallsordning.
Konsekvensreduserende tiltak: Utvendige brannslanger, spesielt utstyr i brannvesenet, automatiske
slokkeanlegg (sprinkling), felles branndeteksjonsanlegg for alle bygg koplet opp mot alarmsentral

Behov for befolkningsvarsling: Ja Behov for evakuering: Ja
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Det er ikke aktuelt med evakuering ved skogbrann, med mindre den smitter til boligomrader. Det

kan vaere behov for befolkningsvarsling.

Sannsynlighetsreduserende tiltak

Konsekvensreduserende tiltak

Balforbud og lav terskel for innfgring av midlertidige
balforbud

Ytterligere kartlegging av risiko for at brann i vegetasjon
smitter til boligomrader — vurdere muligheter for
samarbeid med DYNAMIC-prosjektet ved Hggskolen pa
Vestlandet om temaer rundt brann i vegetasjon opp mot
bebyggelse. Styrke oppmerksomheten om temaet.

Vurdere krav til avstand/barrierer mellom hus og
vegetasjon ved nybygg i reguleringsarbeidet.
Informasjonstiltak om risikoen.

Brenning av terreng.
Vurdere gkt bruk av beitedyr for a hindre vegetasjon opp

mot bebyggelse (jf erfaringer med geiter pa Bjgllehaugen
og Grgnnhaug)

Vanningsrestriksjoner for a sikre tilstrekkelig slukkevann i
t@rre perioder

5.5. Hendelser knyttet til infrastruktur og forsyningssikkerhet

Infrastruktur og forsyningssikkerhet er to avgjgrende faktorer for at vi kan leve normale liv, og at
kommunen kan levere sine tjenester. Det som omtales som «kritisk infrastruktur» varierer, men
omfatter gjerne elektrisitet, drikkevann og avlgp, veier, flyplasser og havner, mobil- og
internettkanaler, matforsyning og drivstofforsyning.

| tillegg til den direkte effekten av forstyrrelser i infrastruktur og forsyninger, skaper det gjerne uro
og frykt, som ikke sjelden fgrer til at forbrukere forsgker a gardere seg, for eksempel gjennom
hamstring.

5.5.1. Redusert framkommelighet pa vei eller sjg

At det oppstar hindringer som forstyrrer normal framkommelighet ma en regne med. Det er ikke
ngdvendigvis noen krise i samfunnsmessig forstand, men kan vaere bade irriterende, kostbart og
helseskadelig i mindre malestokk.

Arsaker til redusert framkommelighet kan for eksempel veere at en vei blir oversvgmmet, steinfall
og ulykker pa eller ved veien. At en vei blir stengt kan fgre til at folk ikke nar flyet, mister et mgte
pa jobben eller ikke far hentet barna i barnehagen til avtalt tid. | en beredskapssammenheng, er
kravet til redusert framkommelighet betydelig stgrre. Da er det gjerne tidsaspektet som er
avgjgrende. Dersom uframkommeligheten varer over natta, blir det mer alvorlig. Det gjelder ogsa
dersom den rammer utrykningskjgretgyer eller hjemmetjenestens mulighet til & levere tjenester til
beboere. Det er mer alvorlig at brannbilen ikke nar fram i tide, enn at en kommer noen timer for
seint hjem fra jobb.

| de aller fleste tilfellene finnes det i Karmg@y omkjgringsveier.

Dersom Karmsundet skulle bli stengt, vil det skape store praktiske og trolig gkonomiske problemer,
men det ville neppe bli noe samfunnsproblem. Pa Husgy er det etablert grensekontroll for a
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muliggjgre mottak av fiskefor. Dersom Karmsundet blir stengt, vil det kunne utlgse betydelig
mangel pa fiskefor.

Det kan i spesielle situasjoner veere vanskelig a betjene brukere pa Fgyna (Fegy) med kommunale
tjenester.

Det vil neppe veaere behov for evakuering eller befolkningsvarsling i forbindelse med redusert
framkommelighet.

5.5.2. Svikt i drikkevannsforsyningen (forurensning, ledningsbrudd,

dambrudd mv.)

Sikker leveranse av rent og godt drikkevann er en grunnleggende verdi i det moderne samfunnet.
Det oppstar lett komplikasjoner dersom vannet uteblir, selv i korte perioder. Det betyr imidlertid
ikke at hendelser knyttet til leveranse av drikkevann nar opp i beredskapsmessig sammenheng. Da
forutsettes det at liv og helse er truet ved at det ikke er mulig & skaffe rent drikkevann over tid (et
dggn eller mer).

Vannforsyningen kan forstyrres ved at vannet blir forurenset pa en mate som ikke vanlige
rensemetoder kan handtere, eller ved at forurensningen skjer etter renseanlegget (eksempelvis i
vannreservoarene eller ledningsnettet). Hvor store konsekvensene av forurenset vann i
hgydebasseng kan bli illustreres av hendelsen pa Askgy i 2019. 10-15 000 personer ble bergrt, 2000
syke og to personer kan ha omkommet som fglge av at de drakk drikkevann som var infisert av
capylobacter-bakterier. Enda mer alvorlig var det da kloakkforurensning av drikkevannskilden
Svartediket i Bergen i 2004 fgrte til at over 5000-6000 mennesker ble smittet av parasitten giardia.
Det fgrte til at mange personer ble midlertidig eller varig ufgre og fikk store medisinske
utfordringer. Erstatningene i etterkant av hendelsen belgper seg til mer enn 30 millioner kroner.

| kortere perioder vil ledningsbrudd kunne fgre til stopp i forsyningen og/eller forringet kvalitet pa
vannet. Det kan fgre til at vannet ma/bgr kokes fgr det kan drikkes. Dambrudd vil ogsa kunne
forstyrre vannforsyningen, men dambrudd forekommer relativt sjelden. Vannverket kan stoppes
ved strgmbrudd, men det er na etablert ngdstrgmsaggregat for @ kunne opprettholde produksjon

av drikkevann i en slik situasjon.

At drikkevannet blir forurenset eller at leveransen blir forhindret har en direkte helseeffekt. Men
det kan ogsa ha en indirekte helseeffekt ved at deler av befolkningen er usikre pa om de har tilgang
til reint vann. Det kan i sin tur fgre til redusert omdgmme og redusert samfunnsstabilitet ved at
tilliten til kommunen forvitrer.

Kommunene pa Haugalandet har palegg fra Mattilsynet om a skaffe reservevann. Det har derfor i
flere ar veert i gang et prosjekt pa tvers av kommunene for a vurdere ulike Igsninger. Det er fortsatt
usikkert hva som blir den endelige Igsningen.

Karmgy kommune har gatt ssmmen med flere andre om a etablere et utstyrslager som kan
muliggjgre distribusjon av ngdvann. Det er anskaffet et vesentlig antall sammenleggbare
palletanker og andre tanker av varierende stgrrelse, tappestasjoner og engangsposer for
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distribusjon av vann. Utstyret er lokalisert pa Karmgy vannverk og er til bruk ogsa i Haugesund,
Bgmlo, Sveio, Tysnes, Stord, Utsira, Bokn, Tysveer og Vindafjord kommuner.

Det vil neppe veere behov for evakuering pa grunn av problemer med leveranse av vann, men det
vil lett bli behov for befolkningsvarsling.

Dambrudd

Karmgy kommune har forholdsvis mange dammer. Det er imidlertid bare tre av 12 dammer som vil
utgjere betydelig skade pa boliger eller infrastruktur ved et eventuelt brudd: Brekkedammen,
Holmavatn og Fiskavatn. | de fleste tilfellene vil en gdelagt dam kunne ha innvirkninger pa
vannforsyningen, men dambruddet i seg selv vil skape mindre skade. Vannforsyningen er underlagt
strenge krav til ettersyn og vedlikehold av blant annet dammene.

Dambrudd ved de nevnte tre vannene vil skape behov for evakuering. Det arbeides med system for
varsling av de som ville kunne bli bergrt.

Industrivann

Vann er ikke ngdvendig bare med tanke pa husholdningsbruk. Det er ogsa viktig i industrien som
ravare eller til kjgling. Det gjelder szerlig Hydro som har egen vannleveranse. Dersom dette vannet
uteblir, har det ingen direkte helsemessige konsekvenser, men kan ha store gkonomisk virkning
dersom aluminiumsproduksjonen ma stoppes.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak
Oppfordre til egenberedskapslagre i privathusholdninger

Opplegg for reservevann for hele regionen

DIMENSJONERENDE HENDELSE: ‘

Forurensning av kommunens drikkevannskilde

Scenario: Kommunens drikkevannskilder (ravannskilder) blir forurenset.

Arsaker/sarbarhet: Forurensning fra mennesker eller dyr, oppblomstring av cyanobakterier eller som
falge av en tilsiktet hendelse (haerverk eller sabotasje), klimaendringer. Sarbarhet at

kommunen har grunne ravannskilder.
Sannsynlighetsvurdering (1-5): 2 (lav) — 10-39 prosent sjanse for at det vil skje i Igpet av 100 ar.

Konsekvenser:
Liv og helse: 4 Miljg: 1
Samfunnsstabilitet: 4 Materielle verdier: 2

Samlet konsekvensvurdering (1-5): 4 — hgy, mange personer kan bli satt ut av spill, flere dgde og

syke. Vil ha stor innvirkning pa omdgmme.
Samlet risikovurdering (1-25): 8

Sannsynlighetsreduserende tiltak: Kameraovervakning, alarmer, regulering av nedslagsfelt og omrade rundt
vannkildene med tanke pa blant annet beitedyr, hgy kompetanse og farekartlegging
Konsekvensreduserende tiltak: Umiddelbar reaksjon pa unormal situasjon, kokevarsel, utkjgring av vann,
hyppig prgvetaking

Behov for befolkningsvarsling: Ja Behov for evakuering: Nei

5.5.3. Utfall av digitale kommunikasjonstjenester (telefon og internett)
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| dagens samfunn skal det ikke et veldig langt utfall av digitale kommunikasjonstjenester (gjerne
omtalt som EKOM) til fgr det skaper store komplikasjoner og mulig risiko for tap av liv og helse. |
dag er all telefoni digitalisert og i hovedsak gar det giennom mobiltelefonnettet (i tillegg til noe IP-
telefoni som gar via internett). Det gjelder ogsa for eksempel trygghetsalarmer og kommunikasjon
mot ngdetater. Med bortfall av fysisk ledningsnett for telefon er samfunnet blitt betydelig mer
sarbart.

Kommunikasjonstjenester kan typisk falle ut pa grunn av strembrudd (med eller uten ekstremveer),
graving (ledningsbrudd) eller som fglge av systemsvikt/utslitte komponenter, manglende
kompetanse eller sabotasje. Det er imidlertid lite sannsynlig at alle former for digitale
kommunikasjonstjenester faller ut samtidig og i alle kommunene.

Det er deler av kommunen som har darlig mobildekning ogsa i normalsituasjon. Deler av Torvastad
og pa Syre har veert nevnt som omrader hvor det har veaert vanskelig a fa anropt ngdetater og fa
koplet seg pa "digitalt tilsyn".

Etter bare fa timer uten strgm (ned til to timer) vil det kunne oppsta kommunikasjonsutfordringer
fordi basestasjoner gar tom for ngdstrgm. Karmegy er en del av et nasjonalt program for forsterket
Ekom som innebaerer at et antall mobilbasestasjoner skal ha sikret ngdstrgm i 72 timer.

Dersom kommunikasjonstjenestene faller ut, vil det sterkt pavirke kommunens evne til 3 levere
sine tjenester. Dersom en far et varsel om at det vil skje, vil en i noen grad kunne kompensere ved
a ta ut lister og dokumentasjon pa papir, etablere alternative samband og sa videre. Det er
imidlertid liten grunn til & tro at noe slikt varsel kommer, en ma vaere beredt pa at et slikt brudd
skjer noksa momentant. Derfor er det viktig at de ulike tjenestene er bevisste pa hva det er
ngdvendig a ha papir-back-up av og hvor en ma utvikle alternative rutiner.

Bortfall av EKOM-tjenester vil ramme de fleste mulighetene for a fa informasjon ut og ogsa a samle
informasjon inn. Det vil gjgr mange betalingsmuligheter ubrukelige og trolig ogsa hindre at
kommunen far betalt ut Ignn til sine ansatte eller betalt regninger. Dokumenthandtering og bruk av
digitale verktgy vil i hovedsak bli umulig (vil blant annet ramme journalfgring og tilgang til
journaler). Alarmer, sensorer og varslingsordninger vil kunne slutte a fungere, eksempelvis vil GPS-
tracking av demente bli umulig. Det er bare fantasien som setter grenser for hvor omfattende og
alvorlig bortfall av slike kommunikasjonskanaler kan bli.

Det finnes muligheter for a erstatte noen kanaler, men ikke alle pa en gang. Det er eksempelvis
mulig a erstatte noe telefoni med ngdnett, satellittelefon eller bruk av VHF-telefoni. Karmgy
kommune har avtale med Haugalandsgruppen av NRRL (Norsk Radio Relz Liga, radioamatgrene)
om etablering av alternativt samband. Karmgy kommune har ogsa et VHF-nett til disposisjon som
ble overflgdig da brannvesenet ble interkommunalt. Det finnes i kommunen ogsa et betydelig
antall jaktradioer, sikringsradioer og batradioer i VHF- eller UHF-frekvenser som ogsa vil kunne
vaere deler av en ngdlgsning. Det bgr vurderes om tilknytning til Starlink kan redusere kommunens
sarbarhet. Det meste av Norge er innenfor Starlinks dekningsomradet (juni 2023).

Det er viktig a huske pa at nar det skjer noe uforutsett som fgrer til redusert tilgang pa digitale
tjenester, gker samtidig belastningen pa de som er igjen fordi det oppstar gkt behov for
kommunikasjon. | en slik situasjon kan det veere ngdvendig @ minne befolkningen om at det er lurt
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utnytte mulighetene for tekstmeldinger, da SMS er mindre ressurskrevende (krever mindre
bandbredde) enn telefonsamtaler.

Selv om det vil bli ekstra krevende a levere tjenester, vil kommunen forsgke a opprettholde sa
normale tjenester som mulig. Det gjelder szerlig i helse/omsorg, barnehage og skole. Pa den annen
side vil det vaere tjenester som det ikke er like kritisk @ opprettholde som kan settes pa vent slik at
ansatte kan frigjgres til a ta seg andre oppgaver.

Det vil ikke veere behov for evakuering ved brudd pa kommunikasjonstjenester. Det vil oppsta et
behov for befolkningsvarsling, men som det kan vaere vanskeligere a dekke.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak
Redundante systemer med automatisk omlegging fra for
eksempel fiber til 4G/5G ved fiberbrudd.

@velse i bruk av alternative samband.

Bruk av wifi-anrop (gj@r mobiltelefonen brukbar selv om
mobilnettet er nede).

DIMENSJONERENDE HENDELSE: ‘

Omfattende utfall av mobilnett

Scenario: All mobildekning i kommunen faller ut i flere timer pa en vanlig arbeidsdag.

Arsaker/sarbarhet: Langvarig utfall av strgm, sabotasje. Ingen spesiell sarbarhet. Kritisk situasjon forutsetter at
alle nett slas ut samtidig, sannsynligvis ogsa at det er en regional hendelse.
Sannsynlighetsvurdering (1-5): 1 (sveert lav) - < 10 prosent sjanse for at det skjer i Igpet av 100 ar.

Konsekvenser:
Liv og helse: 3 Miljg: 1
Samfunnsstabilitet: 5 Materielle verdier: 3

Samlet konsekvensvurdering (1-5): 5 — hgyeste konsekvenskategori av hensyn til samfunnsstabiliteten.
Samlet risikovurdering (1-25): 5

Sannsynlighetsreduserende tiltak: Uavhengige leverandgrer som opererer parallelt, forsterket e-kom (gkt
batterikapasitet og reservestrgm til basestasjoner)

Konsekvensreduserende tiltak: Alternative samband (ngdnett, satellittelefon, jaktradioer), nettbaserte kanaler
(Wifi-anrop)

Behov for befolkningsvarsling: Ja Behov for evakuering: Nei

5.5.4. Langvarig og omfattende utfall av strgm

Bortfall av strem er blant hendelser som vil pavirke var mate a leve pa aller mest og kan lett fgre til
risiko for tap av liv og helse. Bortfall av strgm vil fgre til at kommunikasjonstjenester (herunder
trygghetsalarmer) faller ut, at vi ikke kan kjgre med bilene vare, at dgrene i butikkene ikke kan
apnes og at kassaapparatene ikke virker, at vi ikke far tilberedt mat og at alle elektriske apparater i
hjem og nzeringsliv slutter a fungere. Bortfall av strgm kan lett skape angst, mistillit til myndigheter
og uro i befolkningen.

Noe av det som kan gjgre strgmutfall ekstra alvorlig, er risikoen for at det skjer samtidig med eller
som fglgehendelse av andre alvorlige hendelser (sa som ekstremvzer eller sabotasje) og dermed
vanskeliggjgre bade utbedring av skader, varsling og krisehandtering.
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Arsakene til strgmutfall kan vaere mange. Teknisk svikt, aldring av komponenter og veerforhold
(vind, lyn og tung sng) er de mest vanlige. Karmgy er utsatt veermessig. Overgraving av kabler er
ogsa noe som skjer jevnlig. Fagne har dessuten fokus pa digital sikkerhet, for @ unnga at et
cyberangrep skal forstyrre leveransen av strgm.

Fagne oppgir at stremutfall sveert sjelden skjer over lengre tid og stgrre omrader. Fagne har en
oppetid pa 99,99 prosent for strgmleveranse pa Haugalandet. Det finnes generelt gode
omkoplingsmuligheter, slik at en normalt raskt vil kunne sikre stremforsyning til kunder som er
bergrt. Siste stgrre utfall var i februar 2022 da svaert sterk vind kombinert med mangel pa nedfgr
forte til saltrak (sjgvann som legger seg pa linjer og isolatorer) og pafglgende kortslutning i linjene
fra Bg stasjon. Opptil 4 000 abonnenter ble bergrt av dette utfallet.

Fagne utfgrer bade generell oppgradering og forebyggende arbeid (for eksempel linjerydding) og
oppfelging av hendelser som gjgr nettet stadig mindre sarbart.

| beredskapssammenheng har kommunen basert seg pa at det blir «krise» fgrst nar strgmutfallet
varer i noe tid og at det ikke er mulig a fa ladet batterier i nabokommuner. Det vil si at et
stromutfall i denne planen gjelder utfall pa hele Haugalandet i mer enn ett dggn. Men lenge fgr
dette vil stremutfall ha vesentlige konsekvenser for enkeltmennesker og -virksomheter.

Det kan ogsa veere aktuelt med delvis utfall av strgm, for eksempel i en situasjon med rasjonering. |
slike situasjoner har kommunen gitt Fagne liste over prioriterte bygg.

Karmgy kommune har ngdstrgmsaggregat pa alle sykehjem. Ngdstrgm er betegnelsen pa anlegg
med lav kapasitet, mens reservestrgm er stgrre anlegg. Bare pa radhuset og i de nyeste
sykehjemmene er det installert reservestrgmsaggregat. Kommunen har dessuten under anskaffelse
to mobile aggregater. Det er etablert ngdstrgmsaggregat pa Brekke vannverk for a kunne
opprettholde produksjonen av vann ved strgmutfall.

DIMENSJONERENDE HENDELSE: ‘

Langvarig og omfattende utfall av strgm

Scenario: Utfall av strgm i mer enn 72 timer pa hele Haugalandet.

Arsaker/sarbarhet: Cyberangrep, klimaendringer

Sannsynlighetsvurdering (1-5): 1 (sveert lav) - < 10 prosent sjanse for at det vil skje i lppet av 100 ar

Konsekvenser:
Liv og helse: 2 Miljg: 1
Samfunnsstabilitet: 4 Materielle verdier: 2

Samlet konsekvensvurdering (1-5): 4 — hgy av hensyn til samfunnsstabiliteten
Samlet risikovurdering (1-25): 4

Sannsynlighetsreduserende tiltak: Beredskap og overvakning hos nettleverandgr (Fagne), unnga overbelastning

i nettet
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Konsekvensreduserende tiltak: Ngd- og reservestrgm
Behov for befolkningsvarsling: Ja Behov for evakuering: Nei

Private virksomheter er selv ansvarlig for a sikre seg reservestrgm. En kartlegging tyder pa at om
lag halvparten av de stgrste gardsbruka i kommunen enten har tilgang til aggregat eller har planer
om snarlig anskaffelse.

Det er neppe behov for evakuering ved strgmutfall, men det vil oppsta behov for
befolkningsvarsling (som det imidlertid kan veere vanskeligere a dekke).

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Reservestrgmsaggregat ved kommunale anlegg

Bevissthet i tjenestene pa hva det er ngdvendig a ha papir-
back-up av og hvor en ma utvikle alternative rutiner i tilfelle
strembrudd og/eller bortfall av digitale verktgy.

5.5.5. Bortfall av leveranse av petrokjemisk drivstoff (bensin, gass, diesel)
Arsaker til at drivstoffleveransene stopper opp, kan vaere begrensninger eller stopp i raffinering,
transportproblemer eller gdelagte lagre. Lagring av drivstoff kan ogsa vaere et tenkelig mal for
sabotasje.

Pa Karmgy lagres en betydelig del av det som forbrukes av bensin og diesel i Rogaland. Fra lager pa
Storesund kjgres det ut til bensinstasjoner over hele fylket.

Etter hvert som kjgretgy gar over til elektrisk drift, vil betydningen av petrokjemiske drivstoff bli
redusert. Kommunen har ved overgang til el-biler gjort seg mindre avhengig av bensin/diesel (men
til gjengjeld mer sarbar med tanke pa strgmutfall).

Det er likevel en stor del av samfunnet som er basert pa petrokjemiske stoffer til for eksempel drift
av kjgretgy, oppvarming/matlaging og drift av aggregater mv. Det vil derfor lett kunne bli en krise
dersom det i lang tid (mer enn et dggn) ikke blir mulig a fa tak i slikt drivstoff. En samfunnsmessig
krise forutsetter imidlertid at tilgjengeligheten pa hele Haugalandet forstyrres, slik at det ikke er
mulig a hente drivstoff i nabokommuner.

Ved en generell reduksjon av tilgang pa drivstoff vil det trolig bli innfgrt nasjonale/regionale
rasjoneringer som prioriterer ngdvendige offentlige virksomheter (for eksempel hjemmesykepleie).

Karmgy kommune har et sveaert begrenset lager av diesel som kan brukes til 3 drive
ngdstrgmsaggregater.

Skulle tilgangen pa gass til husholdninger stoppe opp, vil det trolig i stor grad kunne kompenseres
med strgm til for eksempel matlaging. Verre er det med gass til oppvarming av stgrre anlegg
(driftsbygninger og industri).

Det vil neppe veere behov for evakuering eller befolkningsvarsling som fglge av problemer med
leveranse av bensin, diesel og liknende.
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5.5.6. Redusert tilgang pa medisiner og medisinskteknisk utstyr
Legemiddelmangel er et gkende globalt problem med komplekse forsyningskjeder og produksjon
globalt. Sarbarheten i strukturen oppstar blant annet pa grunn av patentrettigheter som begrenser
produksjonen til en liten gruppe produsenter. Legemiddelproduksjonen er en global og
fragmentert prosess der ulike deler av produksjonen fra rastoff til ferdig legemiddel foregar i
forskjellige deler av verden. Et avvik eller svikt i en hvilken som helst del av denne komplekse
forsyningskjeden kan forarsake forsinkelser i leveranser og resultere i legemiddelmangel.

| tillegg til de allerede komplekse utfordringene i legemiddelforsyningen, fglger europeiske
myndigheter ngye med pa situasjonen som fglge av globale hendelser. Dette inkluderer Brexit,
krigen i Ukraina, energikrisen, inflasjon og nye utbrudd av covid-19 rundt om i verden. Det er
spesielt stor oppmerksomhet rundt mangel pa ulike typer antibiotika.

Legemiddelprodusenter er palagt a rapportere til nasjonale legemiddelmyndigheter dersom det er
potensielle forsyningsproblemer.

| 2022 ble Statens legemiddelverk varslet om 1579 situasjoner knyttet til legemiddelmangel. Selv
om varsler er sendt, resulterer det ikke alltid i faktiske mangelsituasjoner, da varsling skjer f@r selve
mangelen oppstar og kun nar det er en hgy sannsynlighet for mangel.

Nar det kommer nyheter om mangel pa viktige medisiner, kan det raskt oppsta hamstring av
medisiner, gkt risiko for tyveri og tap av tillit til grossister og leverandgrer. Konsekvensene av
langvarig mangel kan veere alvorlige for innbyggernes helse og i verste fall fgre til betydelig
helsetap eller til og med dgd. Dessuten vil usikkerheten i seg selv virke negativt psykisk pa mange
som er avhengige av medisiner.

Forsyningskjeden er sa kompleks og kan ramme hvilken som helst legemiddelprodusent. Stgrst
konsekvenser vil det ha dersom livsngdvendige legemidler eller antibiotika forsvinner fra markedet
over lengre tid. De siste ara har det eksempelvis veert rapportert om mangel pa antibiotika,
legemidler mot diabetes, blodtrykksmedisiner og beroligende.

Det er normalt sma lagre av medikamenter hos apotekene og tilnsermet ingen produksjon i Norge
med fa unntak. Som fglge av stadige mangelproblemer opprettet regjeringen et Nasjonalt
legemiddelberedskapslager lokalisert til Bergen. Lagerbeholdningen inkluderer de mest brukte
legemidler i primaerhelsetjenesten og har et lager som dekker opp til 180 dager med normalt
forbruk.

Det er ikke aktuelt med evakuering pa grunn av mangel pa medisiner eller medisinskteknisk utstyr.
Bergrte ma varsles.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Lokalt lager av medisiner og mat for brukere av
kommunens institusjoner.

5.6. Tilsiktede hendelser
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Ikke alle vil oss vel. Det finnes i dag et bredt spekter av interesser for a skade offentlig virksomhet. |
noen tilfeller har en slik interesse en malrettet hensikt (for eksempel a svekke tillit til myndigheter
eller systemer). Vi ma veere innforstatt med det. Det kan vaere personlige, kulturelle eller politiske
(herunder territorielle) grunner til 3 at noen vil pafgre ansatte eller innretninger som representerer
kommune eller det offentlige/samfunnet skade i en eller annen form. De fleste av disse hendelsene
kan bare i sveert begrenset grad forebygges, ofte pa et overordnet niva. Hendelser i denne
kategorien spenner over et stort krisespekter — fra «<sma» hendelser med enkeltpersoner til krig.
Selv om risikoen for det i var tid oppfattes som noe hgyere enn i Igpet av de siste 30 ara, har en
valgt i denne omgang ikke a ta med fullskala (invasjons)krig i ROS-analysen. Derimot er krigslikende
tilstander og hybrid krigfgring tatt med som en ny hendelseskategori da det er hgyst tenkelig i
dagens geopolitiske virkelighet.

5.6.1. PLIVO og liknende hendelser

PLIVO er egentlig en metodikk for ngdetatenes handtering av situasjoner med «pagaende
livstruende vold». Denne kategorien omfatter imidlertid hendelser som kan likne ved at
enkeltpersoner truer med eller utfgrer alvorlig vold.

Typisk for slike hendelser er «skoleskytinger», altsa at det kommer personer som truer med a skade
seg selv og/eller andre, ikke sjelden som reaksjon pa opplevd haplgshet (mangel pa andre
virkemidler). | noen grad vil slike gjerninger vaere knyttet til psykiske problemer.

Heldigvis har vart lokalsamfunn i stor grad vaert forskanet for slike hendelser, men Karmgy
opplevde i 2017 en episode ved Akra vidaregdande skule som involverte trusler om en bombe. Kort
tid etter oppsto en tilsvarende hendelse i Sveio kommune. En annen trusselsituasjon ble registrert
pa en ungdomsskole i Karmgy i desember 2023. Det er ogsa registrert trusselhendelser i andre
virksomheter de siste ara. Hjelmeland kommune opplevde en alvorlig gisselsituasjon i en
barnehage i ar 2000. At det har veert fa slike hendelser i vart naeromrade er ingen garanti for at det
vil forbli slik i framtida. Det er imidlertid lett a finne eksempler pa alvorlige hendelser av denne
typen andre steder i landet og verden. Eksempelvis tok en person livet av fem tilfeldige personer pa
Kongsberg i oktober 2021. Det mest ekstreme norske eksemplet er hendelsene i Oslo og pa Utgya i
juli 2011.

Kommunen gir tjenester til mange mennesker som kan oppleve fglelsen av haplgshet og
tilkortkommenhet, i for eksempel ROP (rus og psykiatri), NAV, legevakt, helsestasjoner og boliger.
Der ligger det alltid risiko for at noen ser seg tjent med a bruke ugnskede metoder for a fa
oppmerksomhet/bli sett, vise sin avsky eller oppna hevn.

| tider med mye psykisk eller fysisk press kan det lett utlgse opprer. Vi har ikke sa mye erfaringer
med dette i Norge som i enkelte andre nasjoner i Europa. Det er imidlertid viktig a vaere bevisst pa
at store forskjeller (kulturelt eller materielt) mellom folk eller grupper som fgler seg marginalisert
kan fgre til at noen tyr til udemokratiske metoder.

Det er umulig a gi generelle retningslinjer for hvordan personale eller brukere skal opptre i slike
situasjoner. Det er derfor viktig at virksomhetene har interne rutiner for kommunikasjon i
krisesituasjoner (bruk av interntelefon mv.).
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For a sikre ansatte mot overgrep er det viktig at rom som brukes til direkte kontakt med potensielt
truende eller voldelige personer har flere utganger.

Det er ikke aktuelt med evakuering pa grunn av PLIVO-hendelser og liknende, heller ikke
befolkningsvarsling.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Sikre at kontor- og mgteomrader for fgrstelinjetjenester Gode sikkerhetsrutiner og rapporteringsmuligheter for
har minst to inn-/utganger i tilfelle det blir behov for a ansatte hvor en kan gi beskjed dersom en ser noe
evakuere ansatte mistenkelig

Utvikle ressurser for gving/rad/anbefalinger til utsatte Jobbe aktivt med inkludering for a forhindre utenforskap
virksomheter (for eksempel skoler)

DIMENSJONERENDE HENDELSE: ‘

Pagaende livstruende vold (PLIVO)

Scenario: Person tar seg inn pa en av kommunens ungdomsskoler med vapen og truer personale og/eller
elever.

Arsaker/sarbarhet: Psykisk ustabilitet, gnske om hevn mv.

Sannsynlighetsvurdering (1-5): 2 (lav) — 10-39 prosent sjanse for at det skjer i Igpet av 100 ar

Konsekvenser:
Liv og helse: 5 Miljg: 1
Samfunnsstabilitet: 3 Materielle verdier: 1

Samlet konsekvensvurdering (1-5): 5 — hgyeste konsekvenskategori av hensyn til fysisk og psykisk helse hos de
som blir bergrt
Samlet risikovurdering (1-25): 10

Sannsynlighetsreduserende tiltak: God oversikt over og oppfglging av ustabile brukere mv.
Konsekvensreduserende tiltak: Flere utganger fra lokaler som benyttes, varslingssystem, god kompetanse i
relevante fagmiljger (skole, NAV, ROP, barnevern mv.)

Behov for befolkningsvarsling: Nei Behov for evakuering: Nei

5.6.2. Terrorisme, sabotasje, krigsliknende tilstander, hybrid krigfgring
Sabotasje innebaerer a skade eiendom, produksjonsmidler eller tekniske systemer med hensikt.
Terrorisme betyr & utgve vold (i vid forstand) mot sivile for a oppna «politiske» gevinster gjennom
frykt. Hybrid krigfgring (omtales i dag gjerne som sammensatte trusler) dreier seg om kamp uten
bruk av konvensjonelle vapen for blant annet a svekke motstandsevne eller -vilje i befolkningen. |
nyere tid ser en at hybrid krigfgring ikke sjelden brukes som forberedelse til en invasjon eller andre
former for mer tradisjonell krigfgring.

En kan tenke seg at personer med onde hensikter kan vaere ute etter hevn/gjengjeldelse for
personlige tap, svekking av samfunnets verdier og normer eller tilliten til vare institusjoner,
svekking av konkrete tjenester. Det er ikke sikkert at de som utfgrer denne typen angrep er stater.
Det kan veaere grupper av varierende stgrrelse eller til og med enkeltpersoner som gj@r dette pa
vegne av interesser de mener a representere.

Terror- eller sabotasjehandlinger vil kunne pafgre kommunen (og private) enorme materielle tap.
Viktigere er det likevel at det kan true samfunnsstabiliteten ved at kommunens evne til 3 utfgre
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sine tjenester eller handtere kritiske situasjoner blir svekket. Det er pa den annen side viktig a veere
edruelig i omtale av slike fenomen slik at en ikke trigger situasjoner eller skaper ungdig frykt i
befolkningen. Det er ingen kjente trusler mot (deler av) Karmgysamfunnet i dag.

| de apne trusselvurderingene til Politiets sikkerhetstjeneste (PST) og Nasjonal sikkerhetsmyndighet
(NSM) for 2024 vises det til at Norge star ovenfor en mer uforutsigbar sikkerhetspolitisk situasjon
enn noen gang. Trusselaktgrer benytter seg av en rekke virkemidler for a fremme sine interesser pa
bekostning av Norges interesser. Dette gjenspeiles blant annet i ulike angrep pa samt hgy
kartleggingsaktivitet mot kritisk norsk infrastruktur.

Stadig flere lands etterretningstjenester bedriver virksomhet pa norsk jord. Fremmede staters
etterretningstjenester benytter et vidt spekter av metoder og virkemidler for a skaffe seg gnsket
informasjon. Det handler om nettverksoperasjoner, rekruttering av kilder og kontakter og fordekt
anskaffelsesvirksomhet. Cyberoperasjoner og rekruttering av kilder vil veere blant de mest sentrale
i 2024. Formalet vil i all hovedsak veere informasjonsinnhenting. | tillegg vil malet med enkelte
cyberoperasjoner veere a skape usikkerhet i samfunnet.

Sikkerheten var blir ikke bedre enn det svakeste leddet i leverandgrkjeden, og det er derfor viktig at
samfunnsaktgrer har gode rutiner for a forhindre at fremmede makter far tilgang til sentral og
kritisk informasjon gjennom for eksempel anbudsprosesser. PST stadfester at russisk etterretning
utgjgr den st@rste etterretningsmessige trusselen mot Norge, men at Kina vil utgjgre en betydelig
etterretningstrussel i 2024. Trusselen er forventet a tilta i Ipet av de neermeste arene. En
forventer fortsatt aktivitet fra Iran og Nord-Korea mot norske mal.

PST vurderer det som lite sannsynlig at myndighetspersoner vil rammes av alvorlige

IMENSJONERENDE HENDELSE: ‘

Hybrid krigfgring (sammensatte trusler)

Scenario: Pavirkningsaktivitet fra fremmed makt (eller liknende) for a redusere tilliten til myndighetene,
motstandkraft eller forsvarsvilje/-evne i befolkningen.

Arsaker/sarbarhet: Kan vaere forlgper for vaepnet konflikt eller ledd i konflikter andre steder i verden. Betydelig
generell sarbarhet pa grunn av avhengighet av tillit i et velfungerende liberalt demokrati, spesiell sarbarhet i
kommunen av hensyn til gassleveranse til kontinentet.

Sannsynlighetsvurdering (1-5): 2 (lav) — 10-39 prosent sjanse for at det skjer i Igpet av 100 ar

Konsekvenser:
Liv og helse: 2 Miljg: 1
Samfunnsstabilitet: 5 Materielle verdier: 4

Samlet konsekvensvurdering (1-5): 5 — hgyeste konsekvenskategori av hensyn til styringsevne som ogsa vil
gjore det vanskeligere a levere tjenester.
Samlet risikovurdering (1-25): 10

Sannsynlighetsreduserende tiltak: Bevisstgjgring av befolkningen, tillitsskapende tiltak, styrking av demokrati,
maktfordeling mv.

Konsekvensreduserende tiltak: Aktiv deltakelse i sivilsamfunnet (frivillige organisasjoner)

Behov for befolkningsvarsling: Ja, men vanskelig Behov for evakuering: Nei

voldshandlinger i 2024, men det forventes at myndighetspersoner vil utsettes for trusler og hets
samt at de er utsatte mal for nettopp fremmede staters etterretningstjenester.
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Nar det gjelder politisk motivert vold utgjgr ekstreme islamister og hgyreekstreme den stgrste
trusselen. Et resultat av politisk motivert vold sa en ved Pride-skytingen i Oslo 25. juni 2022.
Propaganda pa nett, herunder ulike digitale kommunikasjonskanaler, er viktige kilder til
radikalisering og terrorinspirasjon.

Det vil ikke veere aktuelt med evakuering ved terrorhandlinger mv. Det vil oppsta et vesentlig behov
for befolkningsvarsling.

5.6.3. Data-angrep, brudd pa informasjonssikkerhet og personvern

| var tid er de fleste av oss sveert avhengige av informasjons- og kommunikasjonsteknologi. Det gjgr
oss sarbare bade fordi verktgyene som gjgr det mulig kan bli satt ut av spill og fordi noen kan
trenge seg inn i disse verktgyene og skape tap av eller spredning av informasjon som ikke er ment
for offentligheten. Dette ma kommunen vaere beredt pa a handtere.

Brudd pa informasjonssikkerhet og personvern kan skje som fglge av menneskelige feil eller teknisk
svikt. Stgrst utfordring vil det imidlertid vaere dersom noen urettmessig kommer seg inn i
kommunale systemer og far tilgang til sensitiv informasjon. Selv om kommunen har store krav til
transparens og apenhet, er krava til 4 holde informasjon skjult like strenge. Det gjelder eksempelvis
personopplysninger vedrgrende kommunens brukere og ansatte.

Det er ogsa naturlig a peke pa spredning av falske nyheter og konspirasjonsteorier som en risiko
knyttet til informasjonshandtering og -formidling. Det er ogsa grunn til & vurdere i hvilken grad
kunstig intelligens kan vaere en risiko for informasjonssikkerheten.

Alle kommuner og vare leverandgrer er kontinuerlig utsatt for digitale angrep.

Kommunen har gode sikkerhetsrutiner og stgttesystemer for a sikre seg mot bade tilgang til og
gdeleggelse av data. Men systemene blir aldri 100 prosent sikre. Og det er hele tida et spgrsmal om
den menneskelige faktoren — at de som forvalter informasjonen har tilstrekkelig kompetanse og
disiplin til a ivareta denne sikkerheten. Overgang fra fysiske servere til skylgsninger kan utgjgre en

ekstra sarbarhet.
De viktigste grepene for a sikre informasjon og personvern i kommunen er

e Beskyttelse av passord og paloggingsinformasjon, multi-faktorpalogging

e Riktig tilgangskontroll og identitetshandtering

e Arbeid med NSM sine grunnprinsipper for IKT- sikkerhet

e Oppdaterte virusbeskyttelser og brannmurer

e Skille mellom administrative sone og sikker sone

e Back up-Igsninger og speiling av systemer

e Databehandleravtaler og strenge sikkerhetskrav til leverandgrer og underleverandgrer
blant annet for a forhindre «fordekt anskaffelsesvirksomhet», gode kontrollrutiner i
anbudskonkurranser

e Monitorering, logging og gode varslingssystemer

e Gode arbeidsrutiner, arvakenhet og kompetanse blant de ansatte
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e Sikre at “utro tjenere” ikke far tilgang til systemene

e Fysisk sikring av blant annet fibernett

Hydro ble i mars 2019 utsatt for et alvorlig dataangrep med konsekvenser som det tok flere
maneder og anslagsvis 800 millioner kroner & rette opp. Ogsa @stre Toten kommune ble utsatt for
et systeminnbrudd som kostet et tosifret antall millioner og mange maneders arbeid a rette opp.

Dataangrep mv. vil ikke utlgse behov for evakuering eller befolkningsvarsling.

Sannsynlighetsreduserende tiltak Konsekvensreduserende tiltak

Beredskapsplaner for IT-omradet

DIMENSJONERENDE HENDELSE: ‘

Datainnbrudd

Scenario: Uvedkommende kommer seg urettmessig inn i kommunens datasystemer for a gjgre skade eller
oppna vinning.

Arsaker/sarbarhet: Stadig pagaende forsgk, mulige sikkerhetshull, utro tjenere, manglende kompetanse,
oppmerksomhet og/eller disiplin i organisasjonen.

Sannsynlighetsvurdering (1-5): 4 (hgy) — 70-90 prosent sjanse for at det vil skje i Igpet av 100 ar

Konsekvenser:
Liv og helse: 2 Miljg: 1
Samfunnsstabilitet: 4 Materielle verdier: 4

Samlet konsekvensvurdering (1-5): 4 (hgy) — szerlig av hensyn til samfunnsstabiliteten, men ogsa betydelige
gkonomiske konsekvenser.

Samlet risikovurdering (1-25): 16 -

Sannsynlighetsreduserende tiltak: Soneinndeling av systemer, monitorering, logging, gode varslingssystemer,
fysisk sikring, gode arbeidsrutiner, arvakenhet, kompetanse, databehandleravtaler, strenge sikkerhetskrav til
leverandgrer, backup-lgsninger, speiling av systemer, virusbeskyttelse mv.

Konsekvensreduserende tiltak: Gode avtaler om bistand i krisesituasjoner.

Behov for befolkningsvarsling: Nei Behov for evakuering: Nei

5.7. Spesielt ressurskrevende hendelser

Noen ganger ma hendelser som isolert sett ikke kvalifiserer for «overordnet beredskap» likevel
handteres som det. Det kan veere at enkelttilfellene handteres pa en god mate av ngdetater og
kommunale virksomheter, men at en opphopning av slike tilfeller likevel krever en bredere
tilnaerming. Selvdrap kan vaere et eksempel pa dette. Det vil naturlig handteres av helsetjenesten
gjennom eksempelvis psykososialt stgtteteam. Men dersom det skjer flere selvdrap pa et lite sted
og kanskje i Igpet av kort tid, kan opphopningen i seg selv skape stort engasjement og press i
lokalsamfunnet, politisk eller i mediene. Da oppstar et behov for koordinering og enhetlig
handtering pa tvers av organisering.

En tilsvarende opplevelse hadde mange av en helikopterulykke i 2019 der to personer fra Karmgy
omkom. En slik ulykke pa landeveien ville neppe skapt saerlig stort engasjement, men siden det var
et helikopter involvert oppsto det et veldig press, sarlig fra mediene, som det kunne veert nyttig a
ta ned ved bruk av kriseledelse.
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Kriminelle handlinger sorterer uten videre under politiet. Men dersom det for eksempel foregar
mange likartede hendelser i et lokalsamfunn, kan det skape frykt og ryktespredning som blir en
tilleggsdimensjon.

| slike hendelser er det nyttig a tenke seg overordnet beredskap som et verktgy for 8 handtere
hendelsene bredt og koordinert med tanke pa informasjon, forebygging og skadebegrensning.

5.8. Hendelser pa tvers av kommunegrensene

Karmgy kommune deltar i et forholdsvis tett beredskapssamarbeid pa Ytre Haugalandet sammen
med kommunene Sveio, Haugesund, Utsira, Tysveer og Bokn. Gjennom dette samarbeidet utvikles
bade risikoforstaelse og beredskap pa tvers av kommunene. | beredskapsforum for Ytre
Haugalandet samles beredskapskoordinatorene jevnlig for blant annet a bygge kompetanse og
nettverk. Forumet har identifisert fglgende hendelser som relevante pa tvers av kommunegrenser,
enten for alle kommunene eller for grupper pa to eller flere.

e Skipsforlis med tilhgrende utslipp

e Hendelser knyttet til gassrgrledningen eller fordelingsnett for gass
e Cruiserelaterte uhell med mange passasjerer

e  Tunnel-ulykker

e Storulykker, omfattende akutt forurensning

e  Flyulykker

e Pandemier og omfattende epidemier

Av disse er det uten tvil hendelser som involverer store cruiseskip med mange passasjerer som skal
behandles/evakueres som er grunnlag for stgrst uro. Kommunene pa Haugalandet tar del i Prosjekt
Mottakssenter som bestar i a planlegge for evakuering av et stort cruiseskip i vare naere farvann.

Hendelsene vil veere dekket av de enkelte kommunenes ROS-analyser, men det er behov for &
utvikle mer metodikk for reduksjon av risiko og handtering av hendelser pa et regionalt niva.

Samarbeidet mellom kommunene ble styrket pa flere nivaer giennom koronapandemien i 2020-
2022.

5.9. Hendelser utenfor kommunens geografiske omrade

Noen ganger skjer det hendelser utenfor kommunen som er sa omfattende at de har ringvirkninger
inn i var egen kommune. Det skjer szerlig fordi de rammer vare innbyggere. En kan her tenke seg
hendelsene pa Utgya i 2011 eller tsunamien i Sgr-@st-Asia i 2004.

Som regel vil kommunens innsats veaere psykososial stgtte eller annen ngdvendig helsehjelp etter
akuttfasen. Erfaringsmessig kan det vaere nyttig a handtere slike hendelser i felleskap med andre
kommuner, slik det ble gjort etter Utgya i 2011.
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Ofte vil det oppsta en uavklart situasjon der en ikke kjenner omfanget eller konsekvensene pa
annen mate. Da kan det vaere nyttig a etablere kriseledelse for a ha en bred og koordinert
handtering.

Omfattende flyktningkriser, av den typen en har opplevd etter invasjonen i Ukraina i 2022, kan
ogsa fa preg av en krisesituasjon i vart lokalsamfunn. Det kan komme mange personer pa kort tid
som i varierende grad har fysiske eller psykiske helseutfordringer, som skal ha et sted a bo, tilbud
om skole og barnehage, helsetjenester, introduksjonsopplegg, arbeid og sa videre.

DIMENSJONERENDE HENDELSE: ‘

Flyktningkrise

Scenario: Ankomst av ekstremt mange personer pa kort tid som i varierende grad har fysiske eller psykiske
helseutfordringer, skal ha et sted a bo, tilbud om skole/barnehage, introduksjon mv.

Arsaker/sarbarhet: Krigfgring eller naturkatastrofer i andre deler av verden. Ingen spesiell sarbarhet i
kommunen sa lenge kommunen selv far bestemme hvor mange en vil ta imot.

Sannsynlighetsvurdering (1-5): 2 (lav) — 10-39 prosent sjanse for at det skjer i Igpet av 100 ar

Konsekvenser:
Liv og helse: 1 Miljg: 1
Samfunnsstabilitet: 1 Materielle verdier: 4

Samlet konsekvensvurdering (1-5): 4 - @konomiske kostnader med bosetting, oppskalering av tjenester mv.
Samlet risikovurdering (1-25): 8

Sannsynlighetsreduserende tiltak: Monitorering av verdenssituasjonen.
Konsekvensreduserende tiltak: Gode samarbeidsavtaler, dedikerte team til 3 ta imot flyktninger.
Behov for befolkningsvarsling: Ja Behov for evakuering: Nei
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6. Usikkerhetsvurdering

Usikkerhet er grunnleggende i risiko- og sarbarhetsanalysen. Det sier seg selv at det er vanskelig a
vurdere hvor ofte en hendelse vil kunne komme til a skje i framtida hvis den ikke har skjedd
tidligere (i alle fall ikke i egen kommune, kanskje heller ikke i hele landet). Noe sikrere kan en vaere
pa a treffe med beskrivelse av “worst case”-konsekvenser.

De hendelseskategoriene det er knyttet minst usikkerhet til, er de hvor det finnes gode
erfaringstall. | denne ROS-analysen er det ulykker pa vei, til sj@s eller i luftfarten, branner, utfall av
strgm, omfattende akutt forurensning og utfall av digitale kommunikasjonstjenester og data-

angrep.

De hendelseskategoriene som er mest usikre hva gjelder forekomst, er ekstremveer, ulykker knyttet
til gass eller straling og tilsiktede hendelser.

7. Sorte svaner og kokte frosker

| beredskapsarbeidet er det overhengende fare for at en forbereder seg pa den forrige i stedet for
den neste krisa. Sannsynlighetsberegning vil ngdvendigvis dreie seg om kjente trusler, gjerne ting
som har skjedd. Da er det lett & overse nye risikoer. | beredskapssammenheng snakker en gjerne
om sorte svaner som betegnelse pa hendelser som er sa usannsynlige at en gjerne ikke betrakter
dem som mulige, men som har ekstreme konsekvenser. Hendelsene pa Utgya i 2011 er et typisk

eksempel pa en slik hendelse.

Som regel dreier beredskap seg om akutte og plutselige hendelser. Da er det lett & overse fenomen
som gjerne omtales som «kokt frosk». Det henspeiler pa at dersom en legger en frosk i kaldt vann
og sakte gker temperaturen, vil den ikke oppdage at en er i alvorlig trgbbel f@gr det er for seint og
den blir kokt. Dette er en allegori som eksempelvis kan brukes om klimaendringer — som ofte skjer
sa sakte at det er vanskelig a si nar vi nar et vippepunkt.

Begge disse bildene minner oss om viktigheten av a bruke bade empiri og kreativitet i ROS-arbeidet
og a utvikle en generisk beredskap. Det betyr at vi ma planlegge, organisere og gve pa a mgte «alle
slags» utfordringer.
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8. Risikovurdering av ulike samfunnsverdier og
konsekvenstyper

8.1. Liv og helse

De aller fleste store ugnskede hendelsene har potensial for a skade liv og helse. Det er en av
arsakene til at Karmgy har valgt 8 ha kommuneoverlegen med i kriseledelsen.

De hendelsestypene som har st@rst potensial for a bidra til dgdsfall er store ulykker pa vei, sjg og
luftfart. Veiulykker med dgdsfall skjer arlig, selv om vi har veert forskanet for ulykker med mange
drepte. Drukning er ogsa et gkende problem, men da er det som regel snakk om enkeltpersoner.
Dgdsulykker i luftfarten er sjeldne. En ulykke med gass/kondensat vil potensielt kunne skade og ta
livet av mange, bade gjennom gassforgiftning og eventuell brann/eksplosjon.

Det samme vil veere tilfelle med en stralehendelse, selv om farligheten ved straling ofte
overvurderes. Ofte er normal bakgrunnsstraling sterkere enn den som stammer fra atomulykker.
Den umiddelbare faren for 3 omkomme av straleskader eller andre fglger av atomulykker er
forholdsvis liten. Straling kan bidra til gkt kreftrisiko og saledes vaere dgdelig pa lengre sikt.

Det er innlysende at akutt forurensning lett kan fgre til helseproblemer, men det er forholdsvis fa

som dgr av det.

Brann er potensielt farlig fordi bade varmen og brannrgyken er skadelig. Ifglge DSB dgr det
gjennomsnittlig 61 personer i brann i Norge hvert ar, de fleste i boligbranner. Trenden har vaert
fallende. Eldre, pleietrengende, personer med nedsatt funksjonsevne og rusmiddelavhengige er
spesielt utsatt og utgj@r % av alle omkomne i brann. Brann er ogsa helsefarlig for de som skal slukke
brannene. De siste ara er det blitt gkt oppmerksomhet om den helserisikoen, sarlig for kreft,
brannkonstabler utsettes for.

Problemer med drikkevannsforsyningen kan veere svaert helseskadelig, men det dgr forholdsvis fa
av a ha drukket forurenset drikkevann i Norge.

Bortfall av strgm i en kald periode kan teoretisk fgre til at mennesker fryser i hjel, men det skjer
ikke ofte.

Redusert tilgang til livsviktige medisiner kan forverre sykdomstilstander og ogsa ta liv.

Hendelser som hgrer hjemme i kategorien “tilsiktede hendelser” fgrer til tap av menneskeliv bade i

Norge og andre land hvert ar.

Det er ogsa verdt a nevne de psykiske effektene ugnskede hendelser kan ha. Selv om personer ikke
selv kommer fysisk til skade, kan livskvaliteten svekkes vesentlig av at en har vaert involvert eller
observert en ulykke eller annen dramatisk hendelse. Det er derfor viktig at sa vel ofre og pargrende
som observatgrer tydelig tilbys psykososial stgtte etter kriser.

8.2. Samfunnsstabilitet og demokratiske verdier
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Samfunnsstabilitet omfatter verdier knyttet til hvordan samfunnet er skrudd sammen og
samfunnets evne til a ta vare pa innbyggerne. Det dreier seg blant annet om de tjenestene
samfunnet er i stand til 4 levere. Dersom bortfall av eller reduksjon i et tjenestetilbud fgrer til
manglende dekning av grunnleggende behov, ma det anses som en alvorlig konsekvens av en
hendelse. Det kan vaere at en ikke har tilgang pa rent drikkevann, at tilgangen pa viktige medisiner
blir darligere eller at strgmmen forsvinner sa innbyggerne ikke greier a holde varmen.

Ofte fgrer stgrre hendelser ogsa til “forstyrrelser i dagliglivet”, at en ikke kan leve slik en er vant til
og kanskje ville foretrekke. Dette er det i liten grad fokusert pa i denne ROS-analysen. Plunder og
heft ligger under grensa for konsekvenser Karmgy har valgt a analysere.

En effekt av ugnskede hendelser som det er viktig a ha med seg, er at de kan fgre til redusert tillit
til samfunnet, i ferste omgang politiske myndigheter og forvaltningen. Det kan saerlig bli en
konsekvens av at ugnskede hendelser ikke handteres adekvat. Det kan fort bli utfallet av tilsiktede
hendelser. Det er eksempelvis ikke utenkelig at tilsiktede hendelser (jf hybride trusler) blir utgvet
for a svekke denne tilliten, evnen eller viljen til 3 forsvare samfunnet mot en ytre fiende.

At tilliten til samfunnets institusjoner reduseres kan fgre til at interessen for valg gar ned. | mer
ekstreme tilfeller kan det gi opphav til voldelige opprgr eller etablering av borgervern.

8.3. Natur og miljg, kulturmiljg

Flere hendelseskategorier kan i varierende grad veere til skade for natur og miljg. Det mest
apenbare eksemplet for en kystkommune, er risikoen for a fa tilgriset strender og dyr/fugler med
olje fra ukontrollerte utslipp. Det kan vaere bater som havarerer eller komme direkte fra
oljeinstallasjoner og rgrledninger i Nordsjgen.

Mange ulykker fgrer til naturgdeleggelser som er av mindre og/eller kortvarig art. Det kan vaere
mindre utslipp i forbindelse med veiulykker, forsgpling i forbindelse med festivaler eller
konsekvenser av branner.

En stralehendelse vil kunne forarsake naturgdeleggelser, i alle fall i den forstand at en del vekster
ikke bgr spises av mennesker eller dyr.

Drikkevannskildene kan bli gdelagt av kjemikalier eller mikrober som det er vanskelig a oppdage
og/eller rense.

Karmgy kommune har mange kulturminner. Seerlig kulturmiljget i Skudeneshavn gir grunnlag for
bekymring nar det gjelder brann. Det gj@res stadig mye for a unnga brann og for a oppdage det
tidlig dersom brann skulle oppsta.

8.4. Materielle verdier
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Alle slags ugnskede hendelser vil kunne ha gkonomiske konsekvenser. Det er likevel ikke tilfeldig at
materielle tap kommer et stykke ned pa lista over samfunnsverdier som direkte eller indirekte kan
ga tapt i en krise.

Det skal ganske store gkonomiske tap til for at en krisesituasjon, slik de er framstilt i den
kommunale ROSen, betraktes som den mest vesentlige konsekvensen. Det ligger i var natur a
vurdere konsekvenser pa liv og helse, natur og miljg og samfunnsstabilitet som viktigere.

De hendelsene som i stgrst grad vil kunne ha direkte eller indirekte store gkonomiske konsekvenser
er: Brann som smitter fra utmark til boligomrader, store ulykker pa vei, til sj@s eller i luftfart,

Hendelser som for kommunen vil kunne bety stgrst gkonomisk uttelling kan vaere: Pandemi,
stralehendelser, omfattende akutt forurensning, store ulykker pa veien, brann i formalsbygg,
gdelagt drikkevann og datainnbrudd.

Overordnet risiko- og sarbarhetsanalyse (ROS) for Karmgy kommune 2024 - side 53



9. Opprettholdelse av kritiske samfunnsfunksjoner

Ifglge forskrift om kommunal beredskapsplikt skal kommunen kartlegge sarlige utfordringer
knyttet til kritiske samfunnsfunksjoner og tap av kritisk infrastruktur og kommunens evne til a
opprettholde/gjenoppta sin virksomhet ved en ugnsket hendelse.

Opprettholdelse av samfunnets kritiske funksjoner dreier seg om hvilken funksjonsevne samfunnet
ma opprettholde til enhver tid.

Vi har tatt utgangspunkt i kategoriseringen i DSBs rapport «Samfunnets kritiske funksjoner». | dette
kapittelet analyserer vi i hvilken de ulike hendelseskategorier i ROS-analysen vil kunne pavirke disse
og om kommunen har noe bidrag til 3 opprettholde dem.

Kritiske samfunnsfunksjoner som er vurdert

e Styring og kriseledelse

e Forsvar

e Lovogorden

e Helse og omsorg

e Redningstjeneste
e |KT-sikkerhet i sivil sektor

e Natur og miljg

e Forsyningssikkerhet

e Vann og avigp

e Finansielle tjenester

o Kraftforsyning

e Elektronisk kommunikasjonsnett og — tjenester

e Transport

e Satellittbaserte tjenester

9.1 Styring og kriseledelse

Kommunen ma sgrge for a kunne styres bade politisk og administrativt uansett hendelse.
Kriseledelse er den spisse enden av kommunens styring i en omfattende ugnsket hendelse.

Normal ledelse innebzerer at blant annet telefon, datanettverk og strgm fungerer, noe som ikke
ngdvendigvis er tilfelle i en krise. Derfor ma organisasjonen ha planer for og gves pa a kunne
improvisere i en situasjon der forholdene ikke ligger like godt til rette. Godt giennomtenkte planer,
god organisering og hgy gvingsaktivitet gjgr improvisasjon lettere. Styring og kriseledelse kan
potensielt forstyrres/pavirkes av de fleste hendelsene som inngar i ROS-analysen.

Det skal mye til for at kommunens ledelse blir satt ut av spill. Men problemer med
framkommelighet kan gjgre at kommunen blir delt i to, for eksempel pa hver side av Karmsundet.
Pandemien lzerte oss at det er mulig a giennomfgre mgter digitalt, noe som gjgr styring og
kriseledelse mindre sarbart (sa fremt det finnes strgm og nett).
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Med politisk ledelse menes her i fgrste rekke kommunestyre og formannskap, men ogsa
hovedutvalga vil i hovedsak kunne fungere ogsa i en krise.

Karmgy kommune har lagt vekt pa a bygge opp en bred og robust beredskapsorganisasjon med
mange mennesker som kan handtere ulike funksjoner og ogsa samhandle via krisestgtteverktgyet
RAYVN. | september 2023 matte alle kommunene bytte ut krisestgtteverktgyet DSB-CIM som en
hadde brukt og investert mye ressurser giennom 10-12 ar, med RAYVN etter anbudskonkurranse
som DSB gjennomfgrte. Dette har medfgrt stor tilleggsbelastning i beredskapsorganisasjonene og
vil trolig legge beslag pa vesentlig kapasitet i lang tid framover. Overgangen fra CIM til RAYVN vil i
noen grad kunne svekke funksjonaliteten og effektiviteten i kriseledelse.

Evnen til 3 varsle befolkningen vil variere med type hendelse. De fleste effektive varslingsmetodene
forutsetter strgm og nett (mobilnett og/eller internett).

9.2. Forsvar

Det er lite kommunen kan bidra med operativt for a opprettholde forsvar og forsvarsevne i en
krisesituasjon.

Kommunen er beredt til 3 ivareta sitt ansvar i trad med totalforsvarskonseptet.

Dersom det er aktuelt med mottak av allierte styrker ved kommunale havner eller kommunens
flyplass, vil det vaere krevende, men ikke ugjennomfgrbart.

Pa den annen side gjgr det seg gjeldende en bekymring for at nedbygging av Forsvaret (herunder
ogsa Sivilforsvaret) vil kunne ha betydning for evnen til a ivareta samfunnssikkerheten pa et lavere
niva i krisespekteret (for eksempel naturhendelser, stgrre ulykker og tilsiktede hendelser.

9.3. Lov og orden

Kommunen har et neert forhold til politiet, blant annet gjennom funksjonen politikontakt. | en
krisesituasjon er det stgrre sannsynlighet for at kommunen trenger hjelp av politiet enn motsatt.
Kommunen er imidlertid beredt pa a ta sitt bistandsansvar blant annet nar det gjelder evakuering
og handtering av pargrende. Kommunen bistar ogsa ved mange hendelser politiet, szrlig giennom
brann- og redningsvesenet. Det forutsetter en at en ogsa kan gjgre i mer kritiske situasjoner, selv
om presset pa de operasjonelle ressursene vil vaere stgrre.

Kommunen har gode erfaringer med at politiet er representert med liaison i kriseledelsen.
Kommunen konstaterer med tilfredshet gjennom gvelser og hendelser at den i gkende grad (over
tid) blir informert og trukket inn i stgrre hendelser lokalt.

9.4 Helse og omsorg

Helse- og omsorgstjenestene i Karmgy kommune anses som brede og robuste. En kan selvsagt ikke
utelukke at gkt pagang og redusert kapasitet som fglge av at ansatte rammes eller ma gjgre
tjeneste andre steder, kan fgre til store driftsproblemer i en akuttfase. Over tid vil det veere mulig a
etablere gode alternative systemer. Kommunens tjenestetilbud er svaert desentralisert, noe som
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gj@r at det nesten kreves en regional krise som ogsa slar ut tjenestetilbudet i nabokommunene for
at hele helse- og omsorgstjenesten skal bli bergrt pa en gang.

Koronapandemien viste oss hvor viktig og effektivt det er a koordinere tjenestetiloud med
nabokommuner.

De viktigste sosiale tjenestene leveres giennom NAV Karmgy og Bokn. Det skal erfaringsmessig mye
til for at disse skal opphgre, men kapasiteten kan selvsagt forstyrres i perioder.

Ngdvendige helse-, omsorgs- og sosiale tjenester vil seerlig pavirke/pavirkes av smittsomme
sykdommer, men kan ogsa i noen grad bergres av natur- og klimahendelser, store ulykker,
forsyningssvikt, tilsiktede hendelser og bortfall av infrastruktur.

Det finnes ikke noe fasitsvar pa hvordan en skal ivareta saerlig sarbare grupper i en krisesituasjon.
Ved flere av de analyserte hendelsene er det risiko for at sarbare grupper vil rammes fgrst og
sterkest. Dette fikk vi tydelig demonstrert gijennom koronapandemien. Hovedinntrykket er likevel
at kommunen kom rimelig godt ut av en langvarig vanskelig situasjon.

Karmgy kommune har en godt utbygd hjemmetjeneste som vil kunne bista mange utsatte
mennesker. Dessuten er det stor bevissthet om behovet for & opprettholde tilbud til utsatte
grupper szrlig innenfor skole, barnehage, barnevern, helsetjenester og NAV.

Sprak er en utfordring. Blant de 43.000 innbyggerne i kommunen og eventuelle besgkende vil det
veere flere tusen personer som ikke kan nyttiggjgre seg informasjon pa norsk. | Karmgy bor det
mennesker fra ca. 100 land som snakker minst 35 forskjellige sprak. Mange av dem har laert norsk
eller har pargrende eller vertskap som kan hjelpe dem. Men det vil helt sikkert veere et stort antall
som ikke blir klar over hendelsen, som ikke far hjelp eller ikke far sjansen til & opptre adekvat pa
grunn av sprakbarrierer.

| Karmgy er det lagt til rette for jevnlig utskrift av lister over personer i hjemmetjenesten som har
behov for szerlig stgtte i krisesituasjoner.

Oppfelging av saerlig sarbare grupper vil pavirke/pavirkes av smittsomme sykdommer, store
ulykker, store branner, forsyningssvikt, bortfall av infrastruktur og tilsiktede hendelser.

Det gj@r seg gjeldende en viss bekymring for at en i en presset situasjon kan fa gkte utfordringer
med a flytte pa ansatte som fglge av demografiendringer, begrenset tilgang pa visse
stillingskategorier og sa videre.

9.5. Redningstjeneste

Brannvesenet er kommunens fremste redningsressurs. Oppgavene i Karmgy ivaretas av Haugaland
brann og redning IKS. Redningstjenesten anses som robust. Karmgy er den stgrste kommunen i
landet hvor en baserer seg pa deltidsbrannfolk. Brannvesenet er desentralisert, slik at det skal mye
til at hele styrken blir bergrt av en hendelse.
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Ngd- og redningstjenestene kan i saerlig grad pavirke/pavirkes av natur- og klimahendelser og
helserelaterte hendelser. Store ulykker, store branner, forsyningssvikt, bortfall av infrastruktur og
tilsiktede hendelser kan gjensidig pavirke slagkraften. Det gjelder ikke minst med flere samtidige
hendelser.

Karmgy kommune har i sitt beredskapsplanverk pekt ut Akrahallen som standard
evakueringsmottak i en krisesituasjon. Norheimshallen fungerer som alternativ dersom Akrahallen
ikke er disponibel eller dersom det er mest hensiktsmessig i en situasjon pa «fastlandet».

Kommunen har ikke pekt ut spesielle steder for @ huse mennesker som trenger det i en
krisesituasjon. Det er mange muligheter for a sikre folk husly, sa som

e Kommunale institusjoner

e Karmgy folkehggskole

e Andre skoler (med midlertidige senger)

e Campingplass (Skudeneshavn), fritidsboliger og hytter

e Hotell, pensjonater og andre mindre overnattingssteder

e Privat innkvartering

Felles for de fleste forlegningstypene innenfor kommunens grenser er at det er forholdsvis sma
enheter. Det skaper en sarbarhet, men gir ogsa gkte muligheter.

For fastlandet og i den utstrekning ikke bade bru og tunnel er stengt, vil en ogsa kunne nyttiggjgre
seg overnattingstilbud i Tysveer og Haugesund, eller lengre unna.

Mangel pa husly og varme kan szerlig pavirke/pavirkes av hendelsestypene natur- og
klimahendelser og bortfall av infrastruktur. Erfaringsmessig skaper husbranner behov for
evakuering av enkeltmennesker, men da i forholdsvis begrenset utstrekning. Brann i institusjon kan
selvsagt medfgre behov for a flytte brukere fra for eksempel ett sykehjem til et annet. Det er i dag
ingen overkapasitet til & dekke et slikt behov, men erfaringer fra blant annet koronapandemien
tilsier at det lar seg gjgre i en kortere periode.

9.6. IKT-sikkerhet i sivil sektor

Karmgy kommune har strenge krav til IKT-sikkerhet, blant annet i valg av samarbeidspartnere og
leverandgrer. Kommunens IT-drift, informasjonssikkerhet og systemforvaltning er i hovedsak
ivaretatt av Haugaland IKT som omfatter Karmgy og Tysvaer kommune.

Kommunen har stort fokus pa ivaretakelse av personvern.
IT-systemene er forholdsvis godt sikret, men de er hele tida utsatt for sterkt press av ulike grunner.

Arkivfunksjonen forvaltes av en egen arkivavdeling. Fysisk arkiv ivaretas i hovedsak av
Interkommunalt arkiv i Rogaland, men mye av papirarkivet er ogsa tilgjengelig digitalt.
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Brudd pa informasjonssikkerhet og personvern er egne hendelseskategorier i ROSen (tilsiktede
hendelser).

9.7. Natur og miljg

Kommunens evne til 3 sikre natur og miljg i en krisesituasjon er begrenset. Hovedprinsippet er at
det er hendelseseier som skal iverksette tiltak ved for eksempel akutt forurensning. Kommunen tar
over nar det ikke er mulig eller tilstrekkelig, og ansvaret gar videre til IUA (Interkommunalt utvalg
mot akutt forurensning) nar heller ikke kommunen strekker til.

Omfattende akutt forurensning er en egen hendelseskategori i ROSen. Natur og miljg er ogsa en av
samfunnsverdiene som er analysert i hver av de 15 dimensjonerende hendelsene. Disse analysene
tyder pa at det szerlig er brann i Skudeneshavn som vil pavirke (kultur-)miljget negativt. Skipshavari
med utslipp av olje vil ogsa ha stor negativ betydning for natur og miljg.

Av hendelseskategoriene ellers vil store ulykker kunne ha betydning for natur og miljg, sa som
trafikkulykker pa vei eller i lufta.

9.8. Forsyningssikkerhet

Det er sveert begrenset hva kommunen kan bidra med for 3 ivareta forsyningssikkerhet generelt.

Det skal veldig mye til for at forstyrrelser i leveransene av matvarer skal innebzere fare for liv og
helse. Vurderingen er at det vil veere tilstrekkelig med naeringsmidler til disposisjon, men at
tilgangen av foretrukne varer kan bli redusert.

Annerledes kan det lett bli med medisiner som det er sma lagre av lokalt og der forsyning lett kan
bli forstyrret av ekstra stor etterspgrsel (hamstring) eller at tilgangen blir redusert som fglge av
produksjonsproblemer.

For a sikre tilgang pa ngdvendige og foretrukne forbruksvarer, er det nyttig & oppfordre alle til a ta i
bruk egne beredskapslagre hjemme (egenberedskap).

Mangel pa drivstoff vil forstyrre dagliglivet for mange, men ikke ngdvendigvis samfunnskritisk. De
fleste av oss er bade yrkesmessig og privat helt avhengige av ulike energikilder, seerlig elektrisk
strégm. Denne avhengigheten gker etter hvert som stadig stgrre deler av tilvaerelsen elektrifiseres
(ikke minst pa grunn av elektriske biler).

Mangfoldet av drivstoffkategorier (bensin, diesel, gass, el, hydrogen og sa videre), reduserer den
totale risikoen for kritisk drivstoffmangel. Sa selv om overgang til elektrisk drift pa stadig flere biler
innebaerer en sarbarhet, kan det ogsa bidra til robusthet ved at en har kjgretgy som baserer seg pa
ulike energibaerere.

For kommunen vil det vaere mest alvorlig om drivstoff til utrykningskjgretgyer og biler i
hjemmetjenesten uteblir.
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Paradoksalt nok vil leveranse av drivstoff til ngdstremsaggregat (diesel) normalt forutsette strgm til
pumper. En gjennomgang tilsier at dette er Igsbart.

Det er foretatt en prioritering av mottakere av drivstoff (til biler mv.) i en knapphetssituasjon.
Tilsvarende foreligger det prioriteringsliste for forsyning av strgm ved en rasjonering.

Forsyning av mat, medisiner og drivstoff kan pavirke/pavirkes av de fleste hendelseskategoriene
(natur- og klimahendelser, smittsomme sykdommer, store ulykker, store branner og eksplosjoner,
hendelser knyttet til infrastruktur og forsyningssvikt og tilsiktede hendelser). Felles for det meste
er at forstyrrelsene vil veere kortvarige dersom hendelsen ikke rammer hele regionen eller landet
som helhet. De to hendelseskategoriene som vil ha stgrst effekt er sannsynligvis smittsomme
sykdommer og langvarige og omfattende bortfall av strgm.

9.9. Vann og avlgp

Kommunen har szerskilt ansvar for vannforsyning som er en av de mest grunnleggende
samfunnskritiske funksjonene. Vannforsyning kan forstyrres av forurensning av ravannskildene
eller pavirkning av ledningsnett og hgydebasseng.

Gjennom sine hgydebasseng vil Karmgy kommune kunne levere drikkevann til forbrukerne i 12-20
timer hvis Brekke vannverk blir forhindret fra a levere vann. Etter dette, ma en basere seg pa
utkjgring av vann og kjgp av flaskevann, oppsamling av regnvann og sa videre. Med
reservestrgmsaggregat er drikkevannsforsyningen vesentlig sikret ved at vannverket kan
produsere vann med full kapasitet ogsa ved langvarig strgmutfall.

Det jobbes med a etablere Igsninger for reservevannkilder pa regionalt niva.

Avlgpshandteringen er det ikke noe alternativ til. Problemer med avigpshandtering vil lett kunne
pavirke alle typer hendelser hvis de omfatter hele kommunen eller i lengre tid, hvilket skal mye til.

Det skal veldig mye til for at vesentlige deler av avlgpssystemet blir rammet samtidig. Det kan
oppsta problemer i deler av kommunen, mens det meste fortsetter a fungere som normalt. | verste
fall kan en risikere at kloakk renner urenset ut i sjgen.

Forsyning av vann vil over tid pavirke alle typer hendelseskategorier. Ved kortere utfall vil det
seerlig kunne pavirke/pavirkes av natur- og klimahendelser, helserelaterte hendelser, tilsiktede
hendelser, stgrre branner og bortfall av infrastruktur.

9.10. Finansielle tjenester

At finansielle tjenester fungerer er viktig for at samfunnet skal kunne fungere. Sarbarheten gker
ved at stadig st@rre del av gkonomiske transaksjoner blir digitale.

Det er lite kommunen kan bidra med for a styrke opprettholdelsen av finansielle tjenester. En liten
kontantbeholdning er den del av innholdet i de beredskapslagrene som privatpersoner oppfordres
til 2 ha hjemme.
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Dersom lammelse av finansieringssystemer skulle forekomme over tid, er det mulig 8 tenke seg at
butikker innfgrer kreditt-lister i en kortere periode for at innbyggerne skal kunne handle det mest
ngdvendige.

9.11. Kraftforsyning

Elektrisitet er en av de mest grunnleggende forutsetningene for normalt liv i dag. | mange tilfeller
vil mangel pa strgm veere av praktisk art (plunder og heft), men i mer alvorlige og langvarige
situasjoner kan de pavirke muligheten til 8 ha et variert kosthold og til a holde varmen i hus.

Strgm er ogsa helt ngdvendig for @ kunne etterspgrre hjelp og for at noen i neste omgang skal
kunne gi den hjelpen. Et langvarig utfall av elektrisitet vil derfor lett bli en krise i seg selv, og i
forbindelse med andre ugnskede hendelser vil ogsa mer kortvarig utfall kunne forsterke de
negative effektene.

Karmgy kommune har ngdstrgm pa alle institusjoner. Det gir ikke grunnlag for normal drift alle
steder, men mulighet til & opprettholde et antall vitale funksjoner. Pa nyere sykehjem, radhuset og
Brekke vannbehandlingsanlegg finnes det reservestrgm (stgrre aggregat som kan holde
virksomheten gaende mer som normalt).

Karmgy har en spesiell posisjon nar det gjelder gassproduksjon. En stor del av gassen fra Nordsjgen
som skal til kontinentet gar giennom kommunen og blir kontrollert fra Gasscos administrasjon pa
Bygnes.

Forsyning av energi og drivstoff vil kunne pavirke/pavirkes av alle hendelsestypene, blant annet
fordi det gjgr det vanskeligere a etterspgrre hjelp, utfgre hjelp og a fa hjelpen fram til de som
trenger det. Ekstremvaer vil kunne medfgre trefall som igjen medfgrer strgmbrudd.

9.12. Elektronisk kommunikasjonsnett og — tjenester

For folk flest vil tap av eksempelvis datanettverk fgrst og fremst vaere til plage og ikke noen risiko
for liv og helse. Derimot vil det kunne oppsta store problemer dersom mobilnettet faller ut. Det
samme gjelder utfall av ngdnett og ogsa om DAB-nettet skulle svikte.

Karmgy kommune har anskaffet en satellitt-telefon til bruk nar all vanlig telefontrafikk er
umuliggjort. Til krisehandtering er det ogsa anskaffet ngdnetterminaler. Kommunen har inngatt
samarbeid med Haugalandsgruppen av NRRL (radioamatgrene) for a sikre tilgang til
radiokommunikasjon i en situasjon der en ikke har tilgang til andre (digitale)
kommunikasjonsformer.

Blant andre Rgde Kors og Sivilforsvaret vil ogsa kunne bidra med midlertidig samband. Det er ogsa
mulig a utnytte private bat-, jakt- og sikringsradioer som det trolig finnes mange av i kommunen.

Mange av kommunens datasystemer vil kunne drives lokalt dersom internett faller ut sa lenge det
finnes ngdstrgm. Kommunens krisehandteringsverktgy, RAYVN, vil veere ett av de som ikke lar seg
bruke ved bortfall av internett.
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Karmgy er omfattet av sakalt forsterket E-kom som innebaerer robusthet i den digitale grunnmuren
for a styrke evnen til a takle bortfall av mobilkommunikasjon ved eksempelvis ekstremvaer og
strgmbrudd.

Tilgang til elektronisk kommunikasjon vil kunne pavirke/pavirkes av alle hendelsestypene siden det
kan vanskeliggj@re krisehandtering og -kommunikasjon. Mest direkte er koplingen til helserelaterte
hendelser, tilsiktede hendelser og bortfall av infrastruktur. Ekstrem nedbgr vil kunne fgre til brudd
pa samband.

9.13. Transport

Blant annet omfattende klimabasert hendelse vil kunne fgre til at Karmsund bru stenger. Det er
ogsa tenkelig at Karmgytunnelen stenger. Det er eksempler pa at de har veert stengt samtidig, om
enn kun i kortere perioder. Det har imidlertid veert mulig a apne for at ngdetatenes kjgretgy kunne
slippes gjennom.

Veinettet i Karmgy er ellers slik at det skal mye til for a hindre framkommeligheten helt — det finnes
som regel omkjgringsmuligheter, selv om det gjerne kan ta noe mer tid. Det vil dermed vaere mulig
a etablere alternative transportruter og forsyningslinjer.

Sa lenge en har ferdsel til og fra gya, er Karmgysamfunnet godt dekket med transportmuligheter.
Det kan selvsagt veere at flyplassen ma stenge. Det vil imidlertid veere alternativer tilgjengelig, selv
om det skaper utfordringer og medfgrer gkonomiske merbelastninger.

Framkommelighet for personer og gods vil szerlig kunne pavirke/pavirkes av natur- og
klimahendelser, helserelaterte hendelser, store ulykker, tilsiktede hendelser, forsyningssvikt og
bortfall av infrastruktur.

9.14 Satellittbaserte tjenester

Satellittbaserte tjenester er nyttig for de fleste. Blant tjenestene som flest har nytte av til daglig, er
GPS (Global Positioning System som gir grunnlag for navigasjonsystemer). Vaervarsling er ogsa
avhengig av slike tjenester. Kommunen er imidlertid ikke kritisk avhengig av at de satellittbaserte
tjenestene fungerer.

Det er lite kommunen kan gjgre for a sikre at de satellittbaserte tjenestene fungerer. De viktigste
arsakene til at de ikke gj@r det vil pa kort sikt veere tilsiktede handlinger, som terrorisme eller
sabotasje, enten pa bakken eller i rommet. | et lengre tidsperspektiv kan solstorm utgjgre en
alvorlig trussel for de satellittene vi nyttiggjgr oss i dag.
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10. Kommunens evne til 3 opprettholde sin virksomhet

Ifglge forskrift om kommunal beredskapsplikt skal kommunen kartlegge kommunens evne til a
opprettholde/gjenoppta sin virksomhet ved en ugnsket hendelse.

Karmgy kommune har gjennom flere tiar vaert forskanet for store ugnskede lokale hendelser. Til
gjengjeld har en fatt prgve seg til gangs i nasjonale hendelser, sa som koronapandemien og

konsekvenser av krigen i Ukraina.

Pa et generelt grunnlag er det grunn til 3 anse Karmgy kommune som en robust organisasjon. Et
par av suksessfaktorene er bredde og desentralisering.

Koronapandemien ga god trening i sakalt kontinuitetsplanlegging — altsa tilrettelegging nettopp i en
situasjon der systemene er under press. Her fikk bade helse, barnehage, skole, kultur — og sikkert
andre — testet seg og insitament til & forbedre og utvikle systemene.

Det vil i slike situasjoner vaere behov for a skille mellom de tjenestene som kan ta en pause og de
som «ma» opprettholdes trass i endrede rammevilkar. | pandemien hjalp det naturlig nok mye at
det var romslige statlige stgtteordninger som gjorde at en kunne iverksette tiloud uten kritisk a
matte forsvare ressursbruken.

Det er naturlig & peke pa det gode samarbeidet som er mellom kommunene pa Haugalandet, bade
nar det gjelder operativ ngdhjelp og nar det gjelder innsats pa strategisk niva. Dette samarbeidet
ser ut til 3 ha kommet styrket ut av pandemien, med gkt teknisk og kompetansemessig evne til
digital samhandling, ikke minst via videomgter (Teams). Denne erfaringen vil vaere vesentlig med
tanke pa a opprettholde kommunal virksomhet i «all framtid».

| en krisesituasjon er det naturlig nok de «brede» tjenestene det vil vaere mest komplisert a holde i
normal gjenge: Sykehjem, skoler, barnehager og sa videre. Til gjengjeld er det gjerne her en ogsa
finner de brukerne det er aller viktigst a skape et tilbud til i en krise.

Kapasiteten i de ulike tjenestene i Karmgy kommune bgr imidlertid veere stor nok til at det er mulig
i en akutt situasjon @ kompensere bortfall av enkeltpersoner og enkeltvirksomheter.

10.1. Det sivile samfunn

Uten a gjgre det til ei sovepute, er det viktig a huske pa at samfunnet ikke bare bestar av
kommunen eller ngdetatene.

All erfaring tilsier at «det sivile samfunn» er villig til og i stand til a bidra vesentlig i a ivareta
mennesker, miljg og materielle verdier. | denne forbindelse ma vi heller ikke glemme a nevne det
brede spekteret av frivillige organisasjoner som sannsynligvis vil stille opp pa ulike nivaer i en krise
— fra redningsoperasjoner til psykososial stgtte og praktisk hjelp til mennesker som trenger det.

Erfaringene tilsier at folk finner Igsninger lokalt. Sivilsamfunnet strekker seg ofte langt for at ting
skal fungere i vanskelige tider.
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| beredskapsarbeidet har kommunen avtalefestet samarbeid med Rgde Kors, Norske Kvinners
Sanitetsforening og Nors Radio Relaeliga (radioamatgrene). FORF, Frivillige Organisasjoners
Redningsfaglige Forum er en viktig sammenslutning av frivillige redningsfaglige ressurser.
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11. Hendelser som pavirker hverandre

Sammenfall av hendelser som hver for seg ikke er svaert dramatiske kan fa store konsekvenser av at
de skjer samtidig eller i kjede og at de gjensidig pavirker hverandre. En hendelse kan utlgse en
annen eller forsterke en annen hendelse, eller de kan gjensidig pavirke hverandre slik at det
oppstar uheldige spiraleffekter. Under enkelthendelsene er dette bergrt i beskjeden grad. Her gar
vi litt mer spesifikt, om enn summarisk, inn pa dette ut fra hver enkelt hendelseskategori.

11.1. Natur- og klimahendelser

Smittsomme sykdommer hos mennesker og dyr
Natur- og klimahendelser kan fgre til gkt spredning av smitte. Utfgrelse av helse helsetjenester kan
bli forstyrret ved ekstremveer fordi ambulanser har problemer med a komme fram.

Store ulykker

Natur- og klimahendelser kan bidra til et spekter av ulykker. Veiulykker kan forekomme fordi traer
blaser over ende eller veier blir oversvgmmet. Ekstremvaer kan gke risikoen for ulykker til sjgs og i
luftfarten. Dersom ulykker skjer samtidig med ekstremveer, blir det vanskeligere a handtere
ulykkene og ta seg av skadde eller andre bergrte.

Stor brann

Branner kan forverres av sterk vind og/eller tgrke. Brannbiler kan fa problemer med & komme
fram. @kt lynaktivitet kan fgre til at det slar ned og begynner a brenne, i naturen eller i bygninger.
Brann er i seg selv en miljgtrussel ved at det frigjgres drivhusgasser nar det brenner. Ekstrem tgrke
kan fgre til mangel pa slukkevann ved branner.

Hendelser knyttet til infrastruktur og forsyningssikkerhet

Natur- og klimahendelser kan hindre forsyning av ngdvendige produkter og brudd pa infrastruktur.
Mangel pa drivstoff kan gjgre det vanskelig a drive reservestrgmsaggregat for a handtere
konsekvenser av klimahendelser. Ekstrem tgrke i ravannkildene kan vanskeliggjgre leveranse av
drikkevann. Sammenfall av infrastrukturbortfall og klimahendelser vil redusere sjansen for a
handtere hendelsene, szrlig ved bortfall av strem, telefon og andre IKT-Igsninger.

11.2. Smittsomme sykdommer

Store ulykker
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Stgrre ulykker rammer ofte liv og helse. Det kan vaere personer som blir direkte skadd i hendelsene,
ved evakuering eller personer som blir traumatisert av a8 observere ulykker. Noen ganger fgrer
store ulykker ogsa til at personer som bor i naerheten blir pavirket av giftige stoffer som slippes ut
som fglge av ulykkene (gjelder for eksempel lagring av farlig avfall og atomulykker). Det er derimot
ikke saerlig fare for gkt smittespredning som fglge av store ulykker. Det er tenkelig at store ulykker
utlgses av at smittede personer fgrer bil, bat eller fly uten a veere friske nok til a gjgre det, men det
er ikke kjent som noen vesentlig risiko.

Stor brann

Det er liten fare for at brann bidrar til sykdomssmitte. Derimot er det stor fare for at smittsomme
sykdommer reduserer slagkraften i brann- og redningsvesenet. Smittsomme sykdommer kan
utgj@re gkt risiko for a utlgse brann.

Hendelser knyttet til infrastruktur og forsyningssikkerhet

Medisinmangel er en apenbar helseutfordring. Dette er et gkende problem ved at det blir vanskelig
a skaffe selv sentrale medikamenter. Koronapandemien vise oss hvor viktig det er a ha tilgang til sa
vel smittevernsutstyr som vaksiner og medisiner (det vaere seg behandlende eller
symptomdempende).

Alt bortfall av infrastruktur vil potensielt kunne bidra til smitte og ogsa vanskeliggjgre behandling
av syke. Szerlig vil mangel pa rent vann bidra negativt. Bortfall av strgm og/eller digitale
kommunikasjonstjenester vil seerlig vanskeliggjgre handtering av hendelsen. Problemer med a fa
tak i drivstoff kan gjgre det vanskelig a redde skadde, bade fordi ambulanser kan ga tomme for
drivstoff og fordi en ikke har drivstoff til reservestrgmsaggregat.

Tilsiktede hendelser

Smittsomme sykdommer kan vaere resultat av at smitte er bevisst plantet/spredd.

11.3. Store ulykker

Stor brann

Store ulykker fgrer ikke sjelden til branner. Det vil vaere en alvorlig trussel ved blant annet tunnel-
ulykker og gasslekkasjer. Men store ulykker er ikke noen spesielt alvorlig trussel mot de utvalgte
brann-objektene i denne analysen (institusjoner og andre formalsbygg, trehusbebyggelsen i
Skudeneshavn eller skogbrann). Brann er i prinsippet arsak til akutt forurensning ettersom all
branngass er skadelig bade for helse og miljg. Men som regel er i alle fall helseeffekten lokal og
kortvarig.
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Hendelser knyttet til infrastruktur og forsyningssikkerhet

Store ulykker kan pa kort sikt bidra til forsyningssvikt, men det vil som regel ramme forsyningslinjer
som det er mulig a erstatte. En st@rre ulykke ved lager for bensin pa Storesund vil potensielt kunne
ramme leveranse i store deler av Rogaland i en periode.

Bortfall av infrastruktur vil kunne gjgre det vanskelig @ handtere store ulykker (framkommelighet,
samband og sa videre). Store ulykker kan ogsa veere arsak til at de fleste formene for infrastruktur
blir brutt.

Tilsiktede hendelser

Det er ikke utenkelig at terrorisme skjer ved a forarsake store ulykker. Det er nok a henvise til
hendelsene i New York 11. september 2001. Det er heller ikke utenkelig at handtering av store
ulykker blir vanskeliggjort pa grunn av tilsiktede handlinger, uten at det er noe framtredende trekk i
Norge i moderne tid.

11.4. Store branner og eksplosjoner

Hendelser knyttet til infrastruktur og forsyningssikkerhet

Brann kan bidra til forsyningssvikt, seerlig drivstoffmangel, i alle fall pa kort sikt. Redusert
vannforsyning kan veere avgjgrende for muligheten til a slukke branner. Manglende
kommunikasjon og strem vanskeliggjgr ogsa slukkearbeid.

Tilsiktede hendelser

Brann eller trussel om brann kan potensielt veere et virkemiddel for terrorister i gitte tilfeller, men
det har erfaringsmessig ikke veert framtredende.

11.5. Hendelser knyttet til infrastruktur og forsyningsikkerhet

Bortfall av infrastruktur

Bortfall av infrastruktur kan i noen grad bidra til forsyningssvikt, men det vil neppe veere
hovedgrunnen til at det blir vanskelig a opprettholde leveranse av medisiner, mat eller drivstoff.
Det er klart at stengte veier kan gjgre det vanskelig a levere ulike produkter, men det vil ofte veere
muligheter for omkjgring, i alle fall etter noe tid.

Tilsiktede hendelser

Det er rimelig & anse forsyning av medisiner, mat eller drivstoff som et mulig mal for
terrorisme/sabotasje. Dette vil gi dobbelt effekt, ettersom folk ofte begynner a8 hamstre nar det er
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fare for begrenset forsyning. Det kan ogsa veere et mal for terrorisme/sabotasje a forstyrre
leveransen av bade drikkevann, strgm og digitale tjenester.
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12. Vurdering, sammendrag av risikobildet

Denne risiko- og sarbarhetsanalysen for Karmgy kommune omfatter et stort antall ugnskede
hendelser som kan ramme. Disse hendelsene er delt inn i ni hovedkategorier: Natur- og
klimahendelser, smittsomme sykdommer hos mennesker og dyr, store ulykker, store branner og
eksplosjoner, hendelser knyttet til infrastruktur og forsyningssikkerhet, tilsiktede hendelser,
spesielt ressurskrevende hendelser, hendelser pa tvers av kommunegrensene og hendelser utenfor
kommunens geografiske omrade. Disse hovedkategoriene er igjen delt i et stort antall

underkategorier.

Forst er hovedkategorier og underkategorier beskrevet hver for seg. Sa er disse kategoriene sett
opp mot et antall samfunnsverdier: liv og helse, samfunnsstabilitet og demokratiske verdier, natur,

miljg og kulturmiljg og materielle verdier.

Deretter er de samme kategoriene sett opp mot opprettholdelse av 14 kritiske samfunnsfunksjoner
(som forsyning av mat og medisiner, energi og drivstoff, elektronisk kommunikasjon og

framkommelighet). Kommunens evne til a opprettholde sin virksomhet er kortfattet analysert.

| et eget kapittel er det analysert hvordan ulike hendelseskategorier pavirker hverandre med tanke

pa samtidighet eller som arsak/konsekvens til hverandre.

Det er ogsa et kapittel der en redegjgr for maten en har jobbet med ROS-analysen. Karmgy

kommune legger den sakalte bow tie-modellen til grunn for sitt beredskapsarbeid:

Pa den venstre side

Sannsynlighets- Konsekvens-
reduserende reduserende har en arsakene til at
tiltak tiltak . .
en hendelse skjer, til

hgyre mulige

konsekvenser. Pa
begge sider kan en

iverksette tiltak

(barrierer, markert

med lysebla firkanter)

Uensket
hendelse

Hyppighet/
forekomst

Omfang som enten reduserer

sannsynligheten for at

hendelsen skjer eller konsekvensene dersom hendelsen likevel skjer.

Til 15 av de identifiserte kategoriene er det valgt ut en dimensjonerende hendelse: Ekstrem tgrke,
brann i vegetasjon opp mot bebyggelse, pandemi, tunnelulykke i Karmgytunnelen,
cruiseskipshavari med betydelig behov for evakuering, gassulykke, brann i Gamle Skudeneshavn,
skipshavari med oljeutslipp, forurensning av kommunens drikkevannskilde, omfattende utfall av
mobilnett, langvarig og omfattende utfall av strgm, datainnbrudd, hybrid krigfgring, PLIVO-
hendelser og flyktningkrise. Det er representative hendelser med et vesentlig skadepotensial og en
viss sannsynlighet for a kunne inntreffe i overskuelig framtid. Til disse dimensjonerende hendelsene
er det utarbeidet risikomatriser som bygger pa tall for sannsynlighet og konsekvens. Den totale

risikoen er summert opp i denne grafen:
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At pandemi ender opp som den stgrste risikoen er ikke fgrst og fremst et resultat av at vi har bak
oss en to ar lang korona med store konsekvenser og til dels ganske inngripende tiltak. Pandemien
har tilfgrt mye kunnskap om bade sannsynligheten for nye tilfeller og mulige konsekvenser.
Uavhengig av dette scoret pandemi hgyt pa risikoskalaen ogsa i tidligere versjoner av kommunal
overordnet ROS.

At datainnbrudd ogsa scorer hgyt er heller ikke overraskende, selv om hendelsen nok har tatt et
skritt opp pa skalaen etter at det geopolitiske bildet er blitt et annet enn tidligere, ikke minst som
falge av russisk invasjon i Ukraina.

Brann i vegetasjon opp mot bebyggelse er ogsa en type hendelse som er vurdert hgyt. Det kommer
av at hendelsestypen er naert knyttet til klimaeffekter som kanskje ikke har fatt ngdvendig

oppmerksomhet.

En stgrre ulykke i Karmgy-tunnelen er ogsa rangert hgyt. Det kjgres med stor hastighet i tunnelen
og det skjer stadig ulykker. Det kan veere tilfeldigheter som avgjgr hvilken type ulykke som skjer.

Selv om det er mange store ugnskede hendelser som kan ramme Karmgy-samfunnet, viser det seg
at de fleste har lav sannsynlighet eller overkommelige konsekvenser. Mangfoldet i mulige
ugnskede hendelser viser klart behovet for a drive organisk beredskap med god planlegging,
organisering, oppleering og @velser.
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